Internet Protocol Multimedia Subsystem Charging by SREBOVT, ARMIN
  
UNIVERZA V LJUBLJANI 








































Na tem mestu se zahvaljujem svojemu mentorju dr. Andreju Kosu za vse koristne 
nasvete, usmerjanje in predvsem potrpljenje pri izdelavi diplomskega dela. 
Zahvaljujem se tudi svoji mami, ki mi je omogočila študij in me pri tem ves čas 
podpirala.  
Navsezadnje gre zahvala tudi podjetju Iskratel, d. o. o., iz Kranja, ker so mi omogočili 

















Zaračunavanje v multimedijskem podsistemu internetnega protokola 
I 
Kazalo vsebine 
KAZALO SLIK ...................................................................................................................... III 
KAZALO TABEL .................................................................................................................. IV 
KAZALO GRAFOV ............................................................................................................... V 
SEZNAM UPORABLJENIH KRATIC .................................................................................. VII 
POVZETEK .......................................................................................................................... XI 
ABSTRACT ........................................................................................................................ XIII 
1 UVOD ............................................................................................................................ 1 
1.1 ORGANIZACIJA DIPLOMSKEGA DELA ............................................................................... 2 
2 PROTOKOLI AAA ......................................................................................................... 4 
2.1 AVTENTIKACIJA ............................................................................................................ 5 
2.2 AVTORIZACIJA .............................................................................................................. 6 
2.3 ZARAČUNAVANJE ......................................................................................................... 6 
2.4 RADIUS ..................................................................................................................... 6 
2.5 DIAMETER ................................................................................................................... 8 
2.6 RADIUS VS. DIAMETER .............................................................................................. 11 
2.6.1 Avtentikacija ..................................................................................................... 12 
2.6.2 Avtorizacija ....................................................................................................... 13 
2.6.3 Zaračunavanje .................................................................................................. 13 
3 ZARAČUNAVANJE ..................................................................................................... 14 
3.1 OSNOVNI PRINCIPI DELOVANJA .................................................................................... 15 
3.2 POSREDNO ZARAČUNAVANJE ...................................................................................... 16 
3.3 NEPOSREDNO ZARAČUNAVANJE .................................................................................. 16 
3.3.1 Strežni element................................................................................................. 16 
3.3.2 Kontrola zaračunavanja .................................................................................... 17 
3.4 ZARAČUNAVANJE SEJE ............................................................................................... 17 
3.5 ZARAČUNAVANJE DOGODKA ........................................................................................ 17 
3.6 DIREKTNA BREMENITEV .............................................................................................. 18 
3.7 ZARAČUNAVANJE PODATKOVNEGA TOKA ..................................................................... 18 
3.8 POTREBA PO POSREDNEM IN NEPOSREDNEM ZARAČUNAVANJU ..................................... 19 
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
II 
4 IMS – IP MULTIMEDIA SUBSYSTEM ......................................................................... 20 
5 ZARAČUNAVANJE V IMS .......................................................................................... 23 
5.1 POSREDNO ZARAČUNAVANJE ...................................................................................... 24 
5.1.1 Arhitektura ........................................................................................................ 24 
5.1.2 Potek zaračunavanja ........................................................................................ 25 
5.1.3 Referenčna točka Rf ......................................................................................... 26 
5.2 NEPOSREDNO ZARAČUNAVANJE .................................................................................. 27 
5.2.1 Arhitektura ........................................................................................................ 27 
5.2.2 Potek zaračunavanja ........................................................................................ 28 
5.2.3 Referenčna točka Ro ........................................................................................ 29 
6 TESTNE PROCEDURE ............................................................................................... 31 
7 PRAKTIČNI DEL ......................................................................................................... 61 
7.1 NAMEN TESTIRANJA.................................................................................................... 61 
7.2 OPISI UPORABLJENIH PRODUKTOV ............................................................................... 62 
7.2.1 SI3000 IMS Compact Core ............................................................................... 63 
7.2.2 Open IMS Core ................................................................................................. 65 
7.2.3 Simulator CDF-strežnika OpenCloud ................................................................ 66 
7.2.4 Aplikacijski strežnik ........................................................................................... 67 
7.2.5 HSS .................................................................................................................. 68 
7.2.6 Klient ................................................................................................................ 68 
7.2.7 DNS .................................................................................................................. 68 
7.3 TESTNO OKOLJE ......................................................................................................... 68 
8 REZULTATI IN ANALIZA REZULTATOV ................................................................... 70 
8.1 ISKRATEL SI3000 IMS COPACT CORE – 1. DEL ............................................................ 70 
8.2 ISKRATEL SI3000 IMS COPACT CORE – 2. DEL ............................................................ 73 
8.3 FRAUNHOFER OPEN IMS CORE .................................................................................. 75 
9 SKLEP ......................................................................................................................... 77 
10 LITERATURA .............................................................................................................. 79 
 
 
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
III 
Kazalo slik 
Slika 1: Glava sporočila Radius [24] ....................................................................................... 7 
Slika 2: Atribut sporočila RADIUS [24] ................................................................................... 8 
Slika 3: Protokolni sklad Diametra.......................................................................................... 9 
Slika 4: Glava sporočila Diameter [8] ................................................................................... 10 
Slika 5: Atribut protokola Diameter [8] .................................................................................. 11 
Slika 6: Prikaz slojev IMS-sistema ....................................................................................... 20 
Slika 7: Arhitektura zaračunavanja v IMS-sistemu ............................................................... 23 
Slika 8: Arhitektura posrednega zaračunavanja ................................................................... 25 
Slika 9: Arhitektura neposrednega zaračunavanja ............................................................... 28 
Slika 10: Iskratelova rešitev omrežja IMS ............................................................................. 63 
Slika 11: Fraunhoferjeva rešitev jedra IMS [19] .................................................................... 66 









Zaračunavanje v multimedijskem podsistemu internetnega protokola 
IV 
Kazalo tabel 
Tabela 1: Zaračunavanje na podlagi seje: Vzpostavitev seje – Uspešno ............................. 34 
Tabela 2: Zaračunavanje na podlagi seje: Vzpostavitev seje – Neuspešno – Zavrnjeno ...... 36 
Tabela 3: Zaračunavanje na podlagi seje: Vzpostavitev seje – Neuspešno – Klient 1 izgubi 
povezavo ............................................................................................................................. 38 
Tabela 4: Zaračunavanje na podlagi seje: Posodobitev seje – Poteče časovnik seje ........... 40 
Tabela 5: Zaračunavanje na podlagi seje: Posodobitev seje – Nadgradnja seje .................. 42 
Tabela 6: Zaračunavanje na podlagi seje: Normalno končanje seje – Uspešno ................... 44 
Tabela 7: Zaračunavanje na podlagi seje – Končanje seje – Potek časovnika seje .............. 46 
Tabela 8: Zaračunavanje na podlagi seje: Seja, začeta s strani aplikacijskega strežnika – 
Uspešno .............................................................................................................................. 48 
Tabela 9: Zaračunavanje na podlagi seje: Seja, začeta s strani aplikacijskega strežnika – 
Uporabnik zavrne klic ........................................................................................................... 50 
Tabela 10: Zaračunavanje na podlagi seje: Seja, začeta s strani aplikacijskega strežnika – 
Končanje seje ...................................................................................................................... 52 
Tabela 11: Zaračunavanje na podlagi dogodka: Klient pošlje sporočilo – Uspešno .............. 54 
Tabela 12: Zaračunavanje na podlagi dogodka: Klient pošlje sporočilo – Neuspešno .......... 56 
Tabela 13: Omrežne težave: CDF nekaj časa ni dosegljiv ................................................... 58 
Tabela 14: Omrežne težave: Primarni CDF 1 ni dosegljiv .................................................... 60 
Tabela 15: Rezultati uspešnosti testov SI3000 IMS Compact core – 1. del .......................... 70 
Tabela 16: Rezultati uspešnosti testov SI3000 IMS Compact core – 2. del .......................... 73 








Zaračunavanje v multimedijskem podsistemu internetnega protokola 
V 
Kazalo grafov 
Graf 1: Prikaz rezultatov uspešnosti testov SI3000 IMS Copact Core – 1. del...................... 72 
Graf 2: Prikaz rezultatov uspešnosti testov SI3000 IMS Copact Core – 2. del...................... 74 




























Zaračunavanje v multimedijskem podsistemu internetnega protokola 
VII 
Seznam uporabljenih kratic 
3GPP 3rd Generation Partnership 
Project 
Partnerski projekt tretje generacije 
AAA Authentication, Authorization and 
Accounting 
Avtentikacija, avtorizacija in 
zaračunavanje 
ACA Accounting Answer Odgovor po zaračunavanju 
ACL Access Control List Seznam za kontrolo dostopa 
ACR Accounting Request Zahteva po zaračunavanju 
AGCF Access Gateway Control 
Function 
Funkcija krmiljenja dostopovnega 
prehoda 
API Application Programming 
Interface 
Vmesnik za aplikacijsko 
programiranje 




AVP Attribute Value Pair Par vrednosti atributa 
BGCF Border Gateway Control 
Function 
Funkcija kontrole izhodnega prehoda 
CCA Credit-Control Answer Odgovor po kontroli kreditnih točk 
CCF Charging Collection Function Funkcija za zbiranje podatkov 
zaračunavanja 
CCR Credit-Control Request Zahteva po kontroli kreditnih točk 
CDMA Code Division Multiple Access Kodno porazdeljen sodostop 
CDR Call Data Record Zapis podatkov o klicih 
CGF Charging Gateway Function Funkcija prehoda za zaračunavanje 
CS Call Server Klicni strežnik 
CSCF Call Session Control Function Funkcija krmiljenja klicne seje 
CTF Charging Trigger Function Funkcija proženja zaračunavanja 
DNS Domain Name Server Strežnik domenskih imen 
DoS Denial of Service Tajitev storitve 
E-CSCF Emergency Call Session Control 
Function 
Urgentna funkcija krmiljenja klicne 
seje 
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
VIII 
 
ETSI European Telecommunication 
Standards Institute 
Evropski inštitut za telekomunikacije 
FA Flexible Alerting  Elastično pozivanje 
FTP File Transfer Protocol Protokol za prenos datotek 
GSM Global System for Mobile 
communications 
Globalni sistem mobilnih komunikacij 
GPL General Public License Splošna javna licenca 
HSS Home Subscriber Server Strežnik domačih naročnikov 
HTTP HypterText Transfer Protocol Protokol za prenos hipertexta 
IANA Internet Assigned Numbers 
Authority 
Uprava za dodeljevanje številk v 
internetu 
IBCF Interconnect Border Control 
Function 
Funkcija povezovalnega robnega 
krmilnika  
IBM International Business Machines Mednarodni poslovni računalniki 
I-CSCF Interrogating Call Session 
Control Function 
Poizvedena funkcija krmiljenja klicne 
seje  
IETF Internet Engineering Task Force Delavna skupina za internetno 
inženirstvo 
IM Instant Messages Hipna sporočila 
IMS IP Multimedia Subsystem multimedijski podsistem IP 
IMS-GWF IMS Gateway Function Funkcija IMS-prehoda 
IoT Internet of Things Internet stvari 
IP Internet Protocol Internetni protokol 
IPSec Internet Protocol Security Varnostni internetni protokol 
IPTV Internet Protocol Television Televizija na osnovi internetnega 
protokola 
IPv4 Internet Protocol Version 4 Internetni protokol verzije 4 
IPv6 Internet Protocol Version 6 Internetni protokol verzije 6 
JAIN Java APIs for Integrated 
Networks 
Java aplikacijski programski vmesnik 
za integrirana omrežja 
LTE Long Term Evolution Evolucija na daljši rok 
  
 
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
IX 
MGCF Media Gateway Control Function Funkcija krmiljenja medijskega 
prehoda 
MMS Multimedia Messaging Service Storitev večpredstavnostnih sporočil 
MRFC Media Resource Function 
Controller 
Krmilnik funkcije medijskih virov 
MRFP Media Resource Function 
Processor 
Procesor funkcije medijskih virov 
NGN Next Generation Networks Omrežja naslednje generacije 
OCS Online Charging System Sistem neposrednega zaračunavanja 
PCC Policy Charging Control Kontrola zaračunavanja na osnovi 
politike 
P-CSCF Proxy Call Session Control 
Function 
Posredovalna funkcija krmiljenja 
klicne seje 
PIN Personal Identification Number Osebna identifikacijska številka 
PoC Push-To-Talk over Cellular Pritisni za pogovor preko mobilnega 
omrežja 
QoS Quality of Service Kakovost storitev 
RADIUS Remote Authentication Dial in 
User Service 
Komutirana uporabniška storitev z 
oddaljeno avtentikacijo 
RTP Real-time Transfer Protocol Protokol za prenos v realnem času 
RTSP Real Time Streaming Protocol Protokol strujanja v realnem času 
S-CSCF Serving Call Session Control 
Function 
Strežna funkcija krmiljenja klicne seje 
SCTP Stream control Transmission 
Protocol 
Protokol za krmiljenje prenosa 
podatkov  
SDL Specification and Description 
Language 
Jezik za opis in specifikacijo 
SDP Session Description Protocol Protokol opisa seje 
SER SIP Express Router Posredovalni SIP-strežnik 
SIGTRAN Signaling Transport Signalizacijski transport 
SIP Session Initiation Protocol Protokol za vzpostavitev seje 
  
 
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
X 
 
SLEE Service Logic Execution 
Environment  
Okolje za izvajanje storitvene logike 
SMS Short Message Service Storitev kratkih sporočil 
SS7 Signaling System No. 7 Signalizacijski sistem številka 7 
SQL Structure Query Language Strukturni jezik za poizvedovanje 
STR Session Termination Request Zahteva po končanju seje 
TAS Telephony Application Server Telefonski aplikacijski strežnik 
TCP Transmission Control Protocol Protokol za nadzor prenosa 
TDM Time Division Multiplex Časovni multipleks 
TISPAN Telecommunications and 
Internet Converged Services and 
Protocols for Advanced 
Networking 
Telekomunikacijske in internetne 
konvergenčne storitve in protokoli za 
napredno mreženje  
TLS Transport Layer Security Varnost transportnega sloja 
UDP User Data Protocol Protokol za uporabniške podatke 




UPSF User Profile Server Function Funkcija strežnika za uporabniške 
podatke 
VoD Video on Demand Video na zahtevo 
VoIP Voice over Internet Protocol Govor prek internetnega protokola 
WLAN Wireless Local Area Network Brezžično lokalno omrežje 
XDMS XML Data Management Server Strežnik za upravljanje z dokumenti 
XML 
 




Zaračunavanje v multimedijskem podsistemu internetnega protokola 
XI 
Povzetek 
Diplomsko delo je opredeljeno na koncepte zaračunavanja v IMS-sistemu s pomočjo 
protokola Diameter. Njegov namen je bralca seznaniti z obstoječimi in uveljavljenimi 
koncepti zaračunavanja uporabnine omrežnih virov ponudnikov storitev, pregled 
implementacije teh osnovnih konceptov v IMS-okolje ter izboljšanje delovanja 
zaračunavanja na komercialnem IMS-sistemu podjetja Iskratel, d. o. o., iz Kranja. 
Podjetje Iskratel, d. o. o., je razvilo produkt, ki najpomembnejše elemente široko 
zastavljene IMS-arhitekture združuje skupaj v obliki kompaktnega IMS-jedra pod 
imenom SI3000 IMS Compact Core. Kljub združevanju elementov pa so vmesniki, ki 
le-te med seboj povezujejo, prosto dosegljivi. Eden takih vmesnikov je tudi Diameter 
Rf, ki se ga uporablja za namene posrednega zaračunavanja.  
Ker je za ponudnike storitev izredno pomembno, da zaračunavanje deluje pravilno in 
stabilno, smo med razvojnim procesom produkta večkrat preverjali delovanje 
vmesnika Diameter Rf. Da bi bilo to preverjanje pregledno in sledljivo, smo ustvarili 
skupek testnih scenarijev, ki opisujejo natančno dogajanje na vmesniku pri različnih 
vhodnih pogojih. 
Rezultati testnih scenarijev so nam omogočili popolnejši pregled nad vmesnikom ter 
nam pokazali težave, ki jih je treba odpraviti za nemoteno delovanje IMS-jedra. S tem 
smo pripomogli h kvalitetnejšemu delovanju zaračunavanja ter splošnemu izboljšanju 
Iskratelovega produkta SI3000 IMS Compact Core.  
   
 
Ključne besede: IMS, Diameter, RADIUS, posredno zaračunavanje, neposredno 
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Abstract 
The present thesis focuses on charging concepts in IMS environments with the 
Diameter protocol. Its purpose is to acquaint the reader about existing and widely 
used charging concepts, overview the implementation of the basic concepts into the 
IMS system, and finally improve the performance of the commercially available IMS 
core produced by Iskratel d.o.o., from Kranj. 
The company Iskratel, d.o.o. has developed a product, which combines all the 
important elements of the complex IMS architecture into a physical compact IMS core 
which is known by the name SI3000 IMS Compact Core. Although the elements are 
combined all the standardized interfaces remain untouched and are easily available. 
One of those is the Diameter Rf interface for offline charging in IMS systems.  
It is crucial for service providers that charging works flawlessly. With that in mind, we 
tested the Diameter RF interface multiple times during the development phase. In 
order to make the test transparent and traceable, we developed a test specification, 
outlining the step-by-step procedure and visualization for each test scenario. That 
allowed us to compare the results during each phase. 
The test results showed the operation of the interface and pointed to the problems 
which need to be addressed for proper functioning of IMS charging. With testing we 
raised the quality of charging operation and generally improved of the SI3000 IMS 
Compact Core system. 
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1 UVOD 
Število mobilnih multimedijskih in komunikacijskih naprav iz leta v leto strmo narašča. 
Projekcije za naslednjih nekaj let pa kažejo še intenzivnejšo rast, saj se število 
mobilnih uporabnikov povečuje štirikrat hitreje od svetovne populacije. Z vedno bolj 
popularnim povezovanjem vseh predmetov okoli nas v obliki internet stvari (angl. 
Internet of Things – IoT) pa se bo koeficient rasti verjetno še bolj dvignil. Vsi ti 
uporabniki uporabljajo različne storitve, med katerimi posebej izstopajo preneseni 
mobilni podatki. Velja namreč, da je vsota prenesenih podatkov vsako leto večja od 
vseh prenesenih podatkov prejšnjih let skupaj. To odpira nemalo priložnosti za 
telekomunikacijske operaterje, da ponudijo končnemu uporabniku najboljšo možno 
izkušnjo in storitev.  
Da zadovoljijo končnega uporabnika, morajo telekomunikacijski operaterji imeti 
zanesljivo in dobro zasnovano omrežje. Del tega predstavljajo tudi avtentikacija, 
avtorizacija in zaračunavanje, združeni pod besedno zvezo »AAA-storitve« (angl. 
Authentication, Authorization and Accounting). Za optimalno delovanje teh storitev 
imajo standardizirane svoje protokole, ki se imenujejo »AAA-protokoli«.  
Ni skrivnost, da AAA-storitve že danes igrajo eno ključnih vlog v sodobnih internetnih 
sistemih, predvsem na osnovi protokola RADIUS. Ker pa je bil slednji grajen 
primarno za avtentikacijo klicnih dostopov in kasneje razširjen še z avtorizacijo in 
zaračunavanjem, ima določene hibe pri uporabi najnovejših storitev in dostopov. Z 
namenom izboljšanja je bil razvit protokol s simboličnim imenom Diameter, ki 
ponazarja superiornost nad protokolom RADIUS. 
Poleg avtentikacije uporabnika in avtorizacije storitev je za operaterja izrednega 
pomena zaračunavanje porabljenih virov. Operater si tako zagotovi priliv denarnih 
sredstev, s katerimi skrbi za svoj obstoj in nadaljnje nadgradnje ter izboljšave svojih 
storitev. Zaradi tega je ključno, da zaračunavanje deluje izredno zanesljivo, saj lahko 
že nekajminutne težave povzročijo operaterju milijonske izgube. To pa lahko v teh 
časih, ko so poslovni modeli optimizirani do skrajnih meja, pomeni za posameznega 
operaterja nekonkurenčnost na trgu.  
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
2 
IP Multimedia Subsystem (IMS) je standardizirana arhitektura za konvergenco vseh 
multimedijskih komunikacij IP. Razvila jo je organizacija 3GPP, primarno za rabo v 
omrežjih 4G+, vendar so jo zaradi neodvisnosti od dostopovnega omrežja kmalu 
posvojile tudi druge platforme – fiksne, mobilne, kabelske, optične … Del IMS-
platforme je tudi AAA Diameter-protokol, ki se ga uporablja za vse avtentikacije, 
avtorizacije in vse zaračunavanje storitev. 
V podjetju Iskratel, d. o. o., iz Kranja smo razvili svojo verzijo IMS-sistema. Ta verzija 
združuje najpomembnejše dele, drugače izredno porazdeljene IMS-arhitekture. Kljub 
združevanju nekaterih delov pa so ostali vsi vmesniki teh delov standardno dostopni. 
To nam omogoča popolno prilagajanje operaterjevim željam. Eden izmed vmesnikov 
je tudi Diameter Rf, ki se uporablja za izmenjavo sporočil med IMS-sistemom in 
sistemom za zaračunavanje storitev. 
Ključnega pomena je, da vmesnik Diameter Rf deluje popolnoma brez težav, saj je to 
eden izmed načinov, da si zagotovimo konkurenčnost na trgu. Da pa lahko preverimo 
delovanje vmesnika, je potreben nek testni vzorec, ki služi kot referenca delovanja. 
V tem diplomskem delu je narejena in opisana testna specifikacija v obliki več testnih 
scenarijev, ki v grobem obsegajo celoten spekter posrednega zaračunavanja v IMS-
sistemih. Ta testna specifikacija je služila za preverjanje in izboljšavo lastnega 
Iskratelovega IMS-jedra. Poleg slednjega pa je v uporabi pri preverjanju in 
spoznavanju delovanja vmesnika Diameter Rf, ko se IMS-jedro povezuje z do tedaj 
nepoznanim sistemom za zaračunavanje. 
1.1 Organizacija diplomskega dela 
V prvem poglavju se seznanimo s konceptom protokolov AAA. Podan je hiter pregled 
protokolov RADIUS in Diameter ter prikaz slabosti protokola RADIUS v primerjavi s 
protokolom Diameter. 
V drugem poglavju je opisan koncept zaračunavanja v splošnih telekomunikacijskih 
sistemih. Natančneje so opredeljene osnovne arhitekture zaračunavanja ter načini 
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zaračunavanja. Pobližje je prikazana vloga strežniškega elementa in kontrole 
zaračunavanja. 
V tretjem delu je kratek pregled osnovne IMS-arhitekture z več ravninami ter opisom 
najpomembnejših funkcij v IMS-arhitekturi. 
V nadaljevanju združimo informacije iz prejšnjih poglavij in si natančneje ogledamo 
delovanje zaračunavanja v IMS-sistemu s pomočjo protokola Diameter. Orišemo 
dogajanje pri posrednem in neposrednem zaračunavanju s pripadajočim vmesnikom 
Diameter. Spoznamo strežniški sistem in kontrolo zaračunavanja IMS-sistema in 
njuno delovanje. 
V petem poglavju so sestavljeni testni scenariji, ki so uporabni pri preverjanju 
posrednega zaračunavanja IMS-sistema. Sestavljeni so pragmatično, tako z opisom 
delovanja kot tudi z grafičnim prikazom. 
V praktičnem delu diplomskega dela preizkusimo sestavljene testne scenarije na 
dveh realnih IMS-sistemih. Rezultati tega preizkusa pomagajo do izboljšanja enega 
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2 Protokoli AAA  
Čeprav je dandanes fokus spleta poudarjen na varnosti in zasebnosti, pa še vedno 
večina protokolov, ki se jih uporablja na spletu, ne ponuja nobene zaščite. Še vedno 
se najdejo aplikacije, ki pošiljajo gesla v tekstovnem formatu (nezaščitena) po 
medmrežju. Taka sporočila je izredno lahko preseči z uporabo preprostih vohljačev. 
Še huje, nekatere aplikacije se zanašajo na »poštenega« uporabnika, ki poda 
pravilne podatke o svoji identiteti in omeji aktivnosti le na tiste, do katerih je 
upravičen, brez kakršnega koli preverjanja s strani strežnikov. Zaradi tega je 
pomembno, da se preverja identiteta uporabnika ali klienta, s katerim vzpostavljamo 
sejo, torej avtenticira. Avtentikacijski proces potrdi, da je uporabnik, ki zahteva 
storitve, tudi uporabnik, ki je do njih upravičen. 
Naslednji korak po avtentikaciji je, da se ugotovi, do katerih storitev je uporabnik 
upravičen. Avtorizacija omogoči uporabniku uporabo določenih storitev (vključno z 
opcijo »brez storitev«). Osnovana je na predhodno nastavljenih parametrih, ki so 
dodeljeni vsakemu uporabniku oz. skupini uporabnikov. 
Za vsak avtonomni sistem je treba tudi vedeti, kaj se dogaja v njegovem omrežju. 
Zaračunavanje skrbi, da se zbira informacije o porabi omrežnih virov za 
posameznega uporabnika. Teh zbranih informacij se ne uporablja samo za 
izstavljanje računov uporabnikom, ampak v veliki meri tudi za načrtovanje in 
upravljanje omrežja. Seveda pa se najdejo tudi drugi načini uporabe podatkov. 
Zaračunavanje zahteva sodelovanje več različnih podsistemov znotraj avtonomnega 
sistema. 
Namen protokolov AAA je, da podane zahteve uresničijo na enostaven in lahko 
razširljiv način [1], [2]. 
Poleg avtentikacije, avtorizacije in zaračunavanja morata protokol in strežnik 
podpirati še nekatere druge zadeve, ki so zelo pomembne pri zagotavljanju kakovosti 
storitev [3]: 
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• zmožnost obdelovanja precej visokega števila sej. Strežnik mora vedno 
obdelati vse tri transakcije, ko se uporabnik prijavi prvič. Pri novejših 
komunikacijskih sistemih, ki temeljijo predvsem na brezžični tehnologiji, pa je 
potrebna avtorizacija vedno, ko uporabnik prehaja območje prekrivanja s 
signalom. Ob predpostavki, da lahko za dostop uporabljamo brezžično 
internetno dostopno točko (Wi-Fi), kaj hitro pridemo do obdelave nekaj tisoč 
zahtev na sekundo. Seveda je ta številka precej odvisna od števila 
uporabnikov v omrežju; 
• lahka integracija s preostalo omrežno opremo, zlasti s sistemom za 
zagotavljanje storitev in s sistemom za obračunavanje. Vedno bolj pa prihaja v 
ospredje tudi pomembnost integracije sistemov AAA in sistemov za 
zagotavljanje kakovosti (angl. Quality of Service – QoS); 
• podpora redundantnosti. 
2.1 Avtentikacija 
Avtentikacija je proces ugotavljanja, ali je uporabnik zares uporabnik, za katerega se 
izdaja. Torej je neke vrste verifikacija identitete uporabnika in jo lahko delimo na [4]: 
• znan niz črk in/ali številk, kot so številke PIN ali gesla; 
• kriptografija, ki temelji na digitalnih potrdilih ali na metodi poziv – odziv 
(challenge – response). Uporabnik si lasti privatni ključ; 
• biometrično, kjer se avtentikacijski podatki nahajajo na telesu uporabnika, kot 
so prstni odtis, karakteristika zenic, glas … 
Strežnik AAA primerja posredovane uporabniške avtentikacijske podatke in jih 
primerja s podatki, ki jih ima shranjene v svojih bazah. V primeru, da se podatki 
ujemajo, ima uporabnik dostop do omrežja, v nasprotnem primeru pa se mu dostop 
zavrne. 
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2.2 Avtorizacija 
Avtorizacija je proces ugotavljanja, ali ima uporabnik dostop do določenih tipov 
aplikacij oz. virov omrežja. Lahko jo delimo na dva večja tipa delovanja [4]: 
• tip, osnovan na avtentikaciji, ki zahteva avtentikacijo uporabnika kot 
predzahtevo za avtorizacijo. Avtorizacijska informacija je shranjena v obliki 
seznamov za kontrolo dostopa (angl. Access Control Lists – ACL); 
• tip, osnovan na podlagi poverilnice, ki uporablja poverilnice, vredne zaupanja 
in so v lasti uporabnika.  
Avtorizacija določi pravice in storitve, do katerih je končni uporabnik upravičen 
potem, ko mu je dostop do omrežja omogočen. Avtentikacija in avtorizacija se 
pogosto izvajata skupaj v paru. 
2.3 Zaračunavanje 
Zaračunavanje je proces zbiranja informacij o uporabi virov omrežja in uporabljenih 
storitvah za namene analize omrežja, načrtovanje omrežja in izstavljanje računov 
uporabnine omrežnih virov uporabnikom. Da je to lahko izvedljivo, je treba uporabo 
virov natančno izmeriti in ovrednotiti. 
Sistem za zaračunavanje igra dve ključni vlogi [4]: 
• merjenje in zbiranje podatkov meritev, 
• distribucija podatkov uporabnikom glede na zaračunane podatke. 
2.4 RADIUS  
Ponudniki telekomunikacijskih storitev in ostali ponudniki oddaljenih storitev se 
dnevno srečujejo z avtentikacijo, dostavo storitev in zaračunavanjem. Pred časom so 
se zatekli k uporabi rešitev, ki so temeljile na »komutirani uporabniški storitvi z 
oddaljeno avtentikacijo« (Remote Authentication Dail-In User Service – RADIUS) [5]. 
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Ta protokol opisuje komunikacijo med napravami za dostop v omrežje in strežnikom 
za namene AAA. 
 
Slika 1: Glava sporočila Radius [24] 
Protokol RADIUS je bil razvit in uporabljen za zagotavljanje storitev AAA pri dostopu 
preko klicnih povezav [6]. Ko pa so omrežja postala kompleksnejša, popularnejša in 
s tem povezan razcvet novih storitev, je protokol RADIUS postal neprimeren za 
uporabo v sodobnih omrežjih. Zahteve novih storitev in razširjena uporaba so odkrile 
nekaj osnovnih pomanjkljivosti protokola RADIUS [7]: 
• striktna omejitev podatkovnih atributov; 
• striktna omejitev pri sočasnih sporočilih; 
• nezmožnost kontroliranja podatkov do strežnika; 
• brez procedur za ponovno pošiljanje; 
• od konca do konca potrjevanje sporočil; 
• omejen nabor detekcije napak; 
• tiho zavrženje paketov; 
• neučinkovitost v primeru preklopov; 
• neučinkovitost pri uporabi storitev RADIUS v proksi okoljih; 
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• možnost napadov s ponovitvijo; 
• varnost po hopih; 
• brez podpore za specifične ukaze proizvajalcev; 
• obvezna porazdeljena skrivnost (angl. shared secret). 
 
Slika 2: Atribut sporočila RADIUS [24] 
Razvoj brezžičnih tehnologij in mobilnosti v omrežjih IP je povzročil, da so se 
ponudniki storitev začeli zavedati prednosti dobrega in standardiziranega protokola 
AAA. Večina storitev potrebuje podobne funkcije za avtentikacijo, poizvedbo 
avtorizacije in generiranja zapisov za zaračunavanje. V primeru, da bi vsaka storitev 
imela svoj namenski protokol, bi to vplivalo tako na povečanje stroškov kot tudi na 
kompleksnost postavitve, vzdrževanja in administracije. 
Zato je delavna skupina za internetno inženirstvo IETF s podporo ponudnikov storitev 
standardizirala nov protokol za avtentikacijo, avtorizacijo in zaračunavanje, imenovan 
Diameter, ki nadomešča in nadgrajuje protokol RADIUS.  
2.5 Diameter 
Protokol Diameter je bil oblikovan kot protokol naslednje generacije. Ime je besedna 
igra, ki izhaja iz njegovega predhodnika RADIUS-a v geometrijskem pomenu besede. 
Odpravlja pomanjkljivosti, predvsem pa je zasnovan z mislijo na brezžična omrežja in 
prehode med različnimi omrežji. 
Arhitekturno je v grobem razdeljen na dva dela – osnova protokola in set aplikacij [8]. 
Skupna funkcionalnost vsem storitvam je implementirana v osnovi protokola, medtem 
ko je aplikacijska funkcionalnost ponujena preko razširitvenega mehanizma. Osnova 
mora podpirati vse aplikacije Diameter, definirati format sporočila in nujne varnostne 
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mehanizme. Ideja pri tem je, da se naredi močna osnova protokola, na kateri se 
kasneje gradijo aplikacije. Na ta način protokol postane fleksibilen in se ga relativno 
lahko razširi v primeru, da pride do novih dostopovnih načinov ali drugih potreb.  
 
Slika 3: Protokolni sklad Diametra 
Za transportni protokol je bil izbran SCTP oz. TCP za razliko od protokola RADIUS, 
kjer se tipično uporablja UDP-način transporta. Treba je poudariti, da je SCTP 
priporočen kot najboljša tehnična izbira, saj ima TCP določene manjše 
pomanjkljivosti pri hitrih ponovnih pošiljanjih in pri preklopih sistemov, ki so podprti v 
SCTP [8]. Protokol podpira tako IPv4- kot tudi IPv6-način delovanja.  
Osnova protokola Diameter določi, kako se sporočila pošiljajo, izmenjujejo 
zmožnosti, ter definira določena pravila za izmenjavo sporočil Diametra med vozlišči, 
ki veljajo za vsa izmenjanja sporočila. Protokol je serijsko naravnan in temelji na 
komunikaciji vsak z vsakim. Ideje, ki so bile uporabljene pri zasnovi osnove Diametra, 
so [7]: 
• enostaven za implementacijo; 
• veliko prostora za par vrednosti atributov (angl. Attribute Value Pair – AVP); 
• podpora za specifične atribute proizvajalca; 
• boljša varnost med hopi kot pri RADIUS-u; 
• ena seja na avtentikacijo/avtorizacijo; 
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• podpora za veliko število hkratnih zahtev; 
• zanesljivost in dobra zasnova v primeru preklopov; 
• zmožnost hitrega odkrivanja nedosegljivosti; 
• zmožnost prehoda preko proksijev. 
 
Slika 4: Glava sporočila Diameter [8] 
Protokol Diameter informacije shranjuje v AVP znotraj protokola. V grobem AVP 
sestavljajo trije deli: identifikacijska koda (AVP-koda), informacija o dolžini podatkov 
in podatki sami. Prostor, namenjen AVP-kodi, je namenoma precej širok, saj to 
zagotavlja možnost razširljivosti v prihodnosti. Pomanjkanje imenskega prostora je bil 
eden izmed glavnih problemov protokola RADIUS, medtem ko lahko proizvajalci 
razširijo protokol Diameter z raznimi razširitvami v opcijskem imenskem prostoru, ki 
ga kontrolira uprava za dodeljevanje številk na internetu IANA. 
Protokol Diameter zahteva potrjevanje vseh sporočil z uspešnim odzivom ali z 
odzivom, ki vsebuje kodo napake. Za razliko od protokola RADIUS, ki je klient – 
server, je protokol Diameter vsak z vsakim. To omogoča kar nekaj zelo funkcionalnih 
primerov uporabe, med njimi pa je najbrž najbolj uporabljena prekinitev zveze s strani 
strežnika.  
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Slika 5: Atribut protokola Diameter [8] 
Osnova protokola Diameter definira varnost po hopih, podobno kot je realizirana v 
protokolu RADIUS. Dodatno k temu Diameter specificira IPSec [9] in TLS [10] za 
varno komunikacijo med vozlišči. IPSec je priporočljivo uporabljati za med-domensko 
komunikacijo, medtem ko je za znotraj-domensko izmenjavo sporočil TLS. V okoljih, 
kjer ni zaupljivih agentov, je potrebna »end-to-end« varnost [9]. 
Protokol Diameter je serijsko orientiran protokol. To pomeni, da za vsakega 
uporabnika, ki se avtenticira, obstaja seja med tem uporabnikom avtentikacijske 
zahteve in domačim strežnikom Diameter. Vsaka seja ima unikaten identifikator, ki je 
globalno unikaten. Vse pod-transakcije, kot je na primer zaračunavanje, morajo 
vsebovati ta identifikator v sporočilu. Ob prekinitvi seje Diameter obstaja časovnik 
izteka, ki zagotavlja, da se vse seje pravilno in v doglednem času zaključijo.  
2.6 RADIUS vs. Diameter 
Pomanjkljivosti protokola RADIUS so navedene v poglavju 2.4, ki govori o protokolu 
RADIUS, vendar je glavni razlog za razvoj protokola Diameter razširljivost in potreba 
po protokolu AAA, ki zmore delovati med prehajanjem omrežij.  
Protokol RADIUS ni razširljiv, saj omejuje dolžino identifikacijskega polja na en zlog 
(byte). Ta identifikator se uporablja za identifikacijo prenosa, to pomeni, da je 
maksimalno število hkratno čakajočih zahtev maksimalno omejeno na 255. Diameter 
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uporablja identifikatorje, dolžine štirih zlogov, to pomeni, da podpira  sočasnih 
zahtev. 
Zaradi dobre zaščite podatkov, podpore ponovnemu pošiljanju sporočil ter zmožnosti 
relativno lahkega prehajanja preko strežnikov proxy, je protokol Diameter skorajda 
idealen protokol AAA za prehajanje med omrežji. 
Diameter dominira nad RADIUS-om še v specifičnih aspektih, kot sta [38]: 
• avtentikacija in 
• avtorizacija. 
2.6.1 Avtentikacija 
• Avtorizacija brez avtentikacije 
Protokol RADIUS ne podpira neavtenticirane avtorizacije, ker protokol sam 
potrebuje nekaj poverilnic v zahtevah. Diameter ne zahteva vključevanja 
avtentikacijske informacije v zahtevah za soležnike (peer) in tako razbremenjuje 
procesorsko breme na strežnikih. 
• Napad s ponovitvijo in napadi DoS  
RADIUS ne vsebuje od konca do konca (end-to-end) avtentikacije, ampak samo 
avtentikacijo po hopih (hop-by-hop) in tako ne vsebuje mehanizma za napade s 
ponovitvijo. Protokol Diameter preprečuje te napade s časovno značko in s 
podporo zaščite end-to-end. 
 
• Obvezen souporabniški ključ 
Protokol RADIUS zahteva souporabniški ključ med dvema soležnikoma. Težava 
nastane pri mobilnih vozliščih, ki gostujejo v drugi administrativni domeni. Protokol 
Diameter tako ne zahteva souporabniškega ključa. 
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2.6.2 Avtorizacija 
• Enostranska prekinitev povezave 
Čeprav novejše verzije protokola RADIUS definirajo prekinitvena sporočila, pa 
enostranska prekinitev ni mogoča, ker protokol ne podpira enostranskih sporočil. 
Diameter je zmožen enostranske prekinitve in to stori preko sporočila STR 
(Session Termination Request) s strani strežnika Diameter.  
• Ponovna avtorizacija na zahtevo 
Protokol RADIUS ne zmore ponovne avtorizacije na zahtevo, ampak to lahko 
naredi samo takrat, ko se mu časovnik seje izteče. Diameter podpira to funkcijo 
na podlagi relacije »vsak z vsakim« (peer-to-peer) med klientom in serverjem. 
2.6.3 Zaračunavanje 
• Podpora za enostranska sporočila 
Enostranska sporočila so sporočila, ki niso odgovor na eksplicitno zahtevo. 
Protokol RADIUS ne dovoli strežniku, da pošlje enostransko sporočilo proti 
klientom, ker gre za protokol klient/strežnik, ki zahteva, da klient sam pošlje 
zahtevo na strežnik. Diameter je protokol »vsak z vsakim« in tako podpira 
izmenjavo sporočil tudi s strani strežnika. To pride do izraza zlasti takrat, ko je 
treba spreminjati konfiguracijo (sejo) med tekočo sejo, kot je to primer pri 
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3 Zaračunavanje 
Ko uporabnik podpiše pogodbo s ponudnikom storitve, ta pogodba vsebuje zavezo 
ponudnika storitev, da bo uporabniku zagotovil določene storitve skupaj s kvaliteto 
teh storitev. V primeru, da se uporabnik s temi storitvami strinja, je dolžan ponudniku 
plačati uporabnino teh storitev. Najenostavnejši model zaračunavanja storitev je 
preko periodičnega fiksnega zneska. To uporabnikom omogoča neomejeno uporabo 
vseh storitev za določen znesek na določeno periodo. Ta model zaračunavanja je 
precej krivičen, saj naprednejši uporabniki ustvarijo več prometa in bi bili pripravljeni 
plačevati več za storitev, medtem ko je za manj aktivne uporabnike uporaba storitev 
precej draga in jih postavlja v dilemo, ali bi sploh podpisali takšno pogodbo s 
ponudnikom storitev. 
Glede na podane slabosti se je uveljavil način zaračunavanja glede na izmerjeno 
porabo (plačati glede na porabo). Pri tem modelu so uporabniku načeloma 
omogočeni neomejeni viri in storitve, vendar uporabnik plača samo del virov in 
storitev, ki jih je dejansko uporabil. Ta način omogoča pravičnejše porazdelitve 
stroškov uporabnikov, saj uporabnik, ki ustvari več prometa, plača več od 
uporabnika, ki ustvari manj prometa. Pogosto je v ta način zaračunavanja vključen 
tudi manjši periodično fiksni znesek, ki upraviči administrativne stroške operaterja za 
uporabnika. 
Kasneje se je razvil še tretji osnovni model zaračunavanja storitev, kjer uporabnik 
nima na voljo neomejenih virov in storitev, ampak si jih rezervira in v veliki verjetnosti 
tudi plača vnaprej. Po uporabi zakupljenih virov se storitve prekinejo vse do takrat, 
dokler si jih uporabnik ponovno ne zakupi. To omogoča končnemu uporabniku zelo 
velik nadzor nad porabljenimi sredstvi, operaterju pa omogoča dinamično 
razporeditev virov omrežja. 
Zaradi slednjih dveh načinov zaračunavanja storitev je bilo treba razviti sistem, ki je 
zmožen meriti uporabljene storitve ter čas uporabe le-teh. Treba se je zavedati, da 
preprosto razvit vmesnik, ki je zmožen prej omenjenih meritev, ni dovolj. 
Zaračunavanje je ključen proces v operaterjevem poslovanju, zato mora poleg 
natančnih meritev biti tudi robusten in zanesljiv. 
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Zaračunavanje storitev se nanaša na poslovno odločitev izstavljanja računov 
končnemu uporabniku. Politika zaračunavanja definira tarife in parametre, ki jih 
mehanizmi zaračunavanja obdelajo in iz tega izračunajo končne obračune glede na 
uporabljene storitve in časovno trajanje. To omogoča ponudniku storitev priliv 
denarnih sredstev in s tem preživetje na trgu, uporabniku pa sprejemljivo ceno za 
uporabljene storitve. 
3.1 Osnovni principi delovanja 
V grobem sistem za zaračunavanje delimo na dva dela [12]: 
• strežni element: nanaša se na vlogo sistema, ki podpira zaračunavanje. Ta 
element je dolžan interakcije s kontrolo zaračunavanja preko dogovorjenih 
sporočil. Klient je del strežnega elementa, ki si izmenjuje sporočila s 
strežnikom za zaračunavanje; 
• kontrola zaračunavanja: sestavljena je iz obračunskega dela in strežnika za 
zaračunavanje. Strežnik za zaračunavanje izvaja merilni postopek glede na 
podatke, ki jih prejme iz klienta strežniškega elementa. Obračunski del je 
naravnan tako, da izmerjene podatke ustrezno obdela in jim doda vrednost. 
V primeru, da sta oba sistema združena v enotnem sistemu, komunikacija v večini 
primerov poteka preko notranjih procesov. Če pa sta elementa fizično ločena, pa se 
uporabi enega izmed protokolov AAA – najraje Diameter.  
Glede na način izmenjave sporočil med strežnim elementom in kontrolo 
zaračunavanja ločimo dve osnovni arhitekturi zaračunavanja [12]: 
• posredno zaračunavanje (angl. offline charging), 
• neposredno zaračunavanje (angl. online charging). 
Ločimo tudi več načinov, ki so neodvisni od arhitekture [13]: 
• zaračunavanje seje (angl. season based charging), 
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• zaračunavanje dogodkov (angl. event based charging), 
• direktna bremenitev (angl. direct debiting), 
• zaračunavanje podatkovnega toka (angl. flow based charging). 
3.2 Posredno zaračunavanje 
Posredno zaračunavanje je tradicionalen način zaračunavanja storitev, kjer se 
zaračunana informacija obračuna po končani seji. Strežni element obvesti kontrolo 
zaračunavanja pred začetkom in po koncu uporabe virov in storitev. Nato se 
informacije prenesejo v strežnik obračunavanja, kjer se obdelajo, ovrednotijo in 
prištejejo k prejšnji uporabi. Uporabnik v večini primerov dobi račun mesečno, ki 
dokazuje porabo za določeno periodo [12]. 
3.3 Neposredno zaračunavanje 
Pri neposrednem zaračunavanju se stroški za uporabo virov omrežja rezervirajo, 
preden se uporabniku dovoli pravica za koriščenje le-teh. S tem zagotovimo, da ima 
uporabnik dovolj kredita in bo lahko pokril uporabo virov. Ta način zaračunavanja 
zahteva interakcijo med strežnim elementom in kontrolo zaračunavanja v realnem 
času. Strežni element in kontrola zaračunavanja izvajata vsak svoje naloge, ki pa 
morajo biti izvedene hitro, sicer prihaja do nepotrebnih zamud in slabe uporabniške 
izkušnje. Naloge si sledijo po vrstnem redu, kot je opisano v poglavjih 3.3.1 in 3.3.2 
[14]. 
3.3.1 Strežni element 
• Pred začetkom storitve prosi kontrolo zaračunavanja za odobritev uporabe 
storitve in rezervacijo potrebne veličine kredita. To zajema ceno vzpostavitve 
storitve ter delček časovnega okna, v katerem se bo storitev uporabljala (npr. 
prva minuta). 
• Informira kontrolo zaračunavanja o porabljenih kreditih. 
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• Zahteva nove kredite, ko se približuje porabi prvotno rezerviranih kreditov in je 
potreba po nadaljevanju seje. 
• Obvesti kontrolo zaračunavanja o prenehanju storitve. 
3.3.2 Kontrola zaračunavanja 
• Preveri, da je uporabniški račun veljaven in je na njem naložen določen kredit. 
• Preveri ceno storitve, ki se lahko dinamično spreminja (nižja/višja tarifa), in če 
ima uporabnik na voljo dodatne ugodnosti (popusti, kuponi …). 
• Na dane informacije izračuna ceno klica in rezervira določeno število kreditov. 
• Strežnemu elementu odobri storitev. 
• Odšteje potrebne kredite z uporabniškega računa. 
3.4 Zaračunavanje seje 
Pri zaračunavanju seje se uporabniku zaračuna trajanje seje. V večini primerov se 
trajanje seje množi z eno ali več določenimi konstantami, ki predstavljajo utež 
denarnih sredstev. Nato ta znesek predstavlja odliv denarnih sredstev z 
uporabniškega računa.  
V telekomunikacijah je najbolj znan način zaračunanja seje klic med dvema ali več 
uporabniki. 
3.5 Zaračunavanje dogodka 
Pri zaračunavanju dogodka je znesek računa neodvisen od trajanja dogodka. 
Zaračuna se fiksen znesek ne glede na to, koliko časa je potrebno, da se dogodek 
izvrši. Pred začetkom dogodka se rezervira število enot, kolikor jih je potrebno za 
uspešno izvedbo le-tega. Po uspešno zaključenem dogodku pa se to število 
dejansko tudi odšteje z uporabniškega računa (oz. prišteje v primeru posrednega 
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zaračunavanja). V primeru neuspešne izvršitve dogodka se rezerviran znesek sprosti 
nazaj na uporabniški račun. 
Rezervirane enote med sejo uporabniku niso dosegljive in jih ne more koristiti za 
druge sočasne storitve.  
Najpogosteje se zaračunavanje dogodka v telekomunikacijah koristi pri pošiljanju 
sporočil ali pretoku multimedijskih vsebin, kot je na primer prenos filma. 
3.6 Direktna bremenitev 
Direktna bremenitev računa se uporabi takrat, ko je zagotovljena izvedba dogodka. 
Zahteva in odgovor se lahko izvršita v eni transakciji in ne potrebujeta vnaprejšnje 
rezervacije sredstev.  
Najpogostejša uporaba tega tipa zaračunavanja je, ko preko telefona darujemo 
določen znesek humanitarnim organizacijam. 
3.7 Zaračunavanje podatkovnega toka 
Zaračunavanje podatkovnega toka je tesno povezano s funkcionalnostjo PCC – 
politične kontrole zaračunavanja (angl. Policy Charging Control). Ta s pravili 
predvideva, kako se obračunavajo različni podatkovni tokovi (IMS, FTP, http …). 
Glede na te podatke in na vrnjene podatke uporabnikov lahko tudi dinamično zasega 
uporabljeno pasovno širino za maksimalno uporabniško izkušnjo [16]. 
Primer tega bi bil, da si uporabnik ogleduje multimedijsko vsebino (IPTV) s 
standardno kakovostjo. Ker je ta storitev dodatno plačljiva, se obračuna po 
določenem ceniku. Med ogledom se naročnik odloči spremeniti tok podatkov v visoko 
ločljivost. Ker mu običajen (zakupljen) bitni pretok tega ne omogoča, se mu dovoli 
uporabo večje pasovne širine v zameno za dodatno plačilo. Po končanem ogledu se 
mu bitni pretok vrne na zakupljen določen znesek, za uporabo povečanega bitnega 
pretoka pa se odšteje z uporabniškega računa. 
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Ta način se v telekomunikacijah uporablja tudi pri principu pravične uporabe, kjer se 
uporabniku omeji bitni pretok, ko le-ta preseže neko določeno število prenesenih 
bitov. 
3.8 Potreba po posrednem in neposrednem zaračunavanju 
Zaračunavanje je tesno povezano s finančnimi prilivi podjetja oziroma s celotnim 
poslovanjem podjetja, zato nedelovanje sistema za zaračunavanje pomeni tudi 
finančno izgubo ponudnika storitev, na daljši rok tudi bankrot podjetja. Zato je zelo 
pomembno, da zaračunavanje deluje dobro tudi v težkih in zapletenih situacijah. 
Prav tako je pomembno, da dober sistem podpira oba tipa zaračunavanja, saj se 
med seboj nadgrajujeta in ne tekmujeta. Vsak način ima nekatere prednosti in 
pomanjkljivosti. V primeru, da sistem ne podpira obeh tipov zaračunavanja, lahko 
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4 IMS – IP Multimedia Subsystem 
Multimedijske storitve, ki so se v zadnjem desetletju pojavile in dodobra razvile, so se 
izkazale kot vodilo telekomunikacij v prihodnosti. Ker postajajo slednje vedno bolj 
neodvisne od ponudnikov storitev, so bili le-ti prisiljeni v iskanje rešitve, ki bi jim 
omogočila tržiti vsaj nekaj od teh storitev. Ta rešitev se imenuje IP Multimedia 
Subsystem ali s kratico IMS. 
IP Multimedia Subsystem je v 3GPP opredeljen kot nov podsistem, ki omogoča 
zlivanje podatkovnega, govornega in mobilnih omrežij preko storitev na podlagi 
internetnega protokola (IP). Že od začetka je zastavljen tako, da je popolnoma 
neodvisen od tipa dostopa. Tako med drugim združuje pod enotno paketno hrbtenico 
GSM, UMTS, WLAN, LTE ter ostale paketne in tokokrogovne komutacije. Govorimo 
lahko o fiksno mobilni konvergenci, kjer uporabnik končno postane povsem mobilen.  
 
 
Slika 6: Prikaz slojev IMS-sistema 
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
21 
Arhitekturo omrežja IMS sestavljajo 4 sloji: 
• dostopovni sloj, 
• transportni sloj, 
• krmilni sloj, 
• storitveni sloj. 
Neodvisnost posameznih slojev omogoča uporabo opreme različnih proizvajalcev. 
Poleg tega ločitev aplikacijskega sloja od krmilne ravnine prinaša veliko hitrejši, bolj 
prilagodljiv in posledično tudi cenejši razvoj številnih novih konvergenčnih storitev 
[13]. 
Največja prednost koncepta IMS je zlitje do sedaj ločenih stacionarnih in mobilnih 
telefonskih omrežij. Naročene konvergenčne storitve lahko uporabnik enakovredno 
uporablja kadar koli in kjer koli, v domačem ali gostujočem omrežju ter povsem 
neodvisno od tipa omrežja. 
Poleg protokola SIP je znotraj omrežja IMS definirana še uporaba IPv6, protokola 
Diameter za dostop do naročniških podatkov in upravljanja z viri ter protokolov 
SIGTRAN in H.248 za krmiljenje medijskih prehodov [15]. 
Pomembnejše entitete so: 
• CSCF (Call Session Control Function) je osrednji element v arhitekturi IMS. 
Opravlja več različnih nalog, zato je razdeljen na več delov: 
o P-CSCF (Proxy Call Session Control Function) predstavlja prvo stično 
točko gostujočega ali domačega uporabnika z omrežjem IMS; 
o I-CSCF (Interrogating Call Session Control Function) predstavlja stično 
točko domačega in gostujočega omrežja; 
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o S-CSCF (Serving Call Session Control Function) skrbi za registracijo 
uporabnika v omrežju, usmerjanje klicev in posredovanje zahtev proti 
različnim aplikacijskim strežnikom za izvajanje storitev. 
• UPSF/HSS (User Profile Server Function/Home Subscriber Server) je 
centralna podatkovna baza, ki vsebuje podatke o vseh domačih uporabnikih in 
storitvah. 
• MGCF (Media Gateway Control Function) je namenjen nadzoru in krmiljenju 
medijskih ter signalnih prehodov s pomočjo protokolov SIGTRAN in H.248. 
• MRFC (Multimedia Resource Function Controller) in MRFP (Multimedia 
Resource Function Processor) sta namenjena podpori glasovnih storitev, kot 
so različne konferenčne zveze, nejavna sporočila ali pretvorbe medijskega 
toka. 
• BGCF (Breakout Gateway Contol Function) je odgovoren za usmerjanje klicev 
izven domene IMS. 
• AGCF (Access Gateway Control Function) omogoča ne-IMS terminalom 
registracijo, klicne seje in storitve v omrežju IMS. 
• Aplikacijski strežniki se povezujejo do strežnika S-CSCF preko protokola SIP 
in skrbijo za izvajanje dopolnilnih storitev. 
Praktično vse jedrne povezave v omrežju IMS temeljijo na protokolu SIP. Izjema so 
povezave proti strežniku HSS, strežnikom zaračunavanja, krmiljenje medijskih 
prehodov in medijskih strežnikov ter povezave z omrežji TDM. Vse seje, od ali proti 
uporabniku v gostiteljskem omrežju, vedno potekajo preko gostiteljskega strežnika P-
CSCF v tuje ali domače omrežje. Domači strežnik S-CSCF poskrbi za komunikacijo z 
aplikacijami ter izvajanje dopolnilnih storitev. Na ta način za storitve vedno skrbi 
domače omrežje in uporabnikom zagotavlja transparenten, od lokacije povsem 
neodvisen dostop do konvergenčnih storitev. 
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5 Zaračunavanje v IMS 
Kot vsak dobro zastavljen telekomunikacijski sistem tudi IMS omogoča več modelov 
zaračunavanja. Zaračunavanje na osnovi seje, dogodka ali storitve omogoča 
ponudnikom storitev fleksibilnejšega prilagajanja poslovnih modelov in s tem 
konkurenčnost na trgu mobilnih in fiksnih komunikacij.  
Zaračunavanje v IMS-omrežju se proži, ko so izpolnjeni nastavljeni pogoji 
zaračunavanja. Ti pogoji se nanašajo na določena sporočila serijskega protokola 
SIP. V primeru posrednega zaračunavanja CSCF pošlje zbrane informacije iz SIP-
zahteve v pripadajočem sporočilu sistemu za zaračunavanje, da jih obdela. Ta 
ustvari CDR-datoteko, CSCF pa dovoli SIP-dialogu, da se nadaljuje. V primeru, da je 
sistem nastavljen na neposredno zaračunavanje, pa CSCF ravno tako pošlje zbrane 
informacije iz SIP-zahteve sistemu za zaračunavanje, vendar pa tokrat počaka na 









Slika 7: Arhitektura zaračunavanja v IMS-sistemu 
Podani opis dogodkov se zgodi ob vsakem začetku, modifikaciji in ob končanju seje v 
primeru, ko želimo sejo zaračunati. Pri zaračunavanju dogodkov pa so trigerji v večini 
primerov nastavljeni na določene transakcije znotraj protokola SIP (MESSAGE, 
PUBLISH, SUBSCRIBE).  
Zaračunavanje v multimedijskem podsistemu internetnega protokola 
24 
V realnih sistemih bi bilo trigeriranje zaračunavanja na osnovi SIP-sporočila preveč 
posplošeno. V takih sistemih so trigerji zaračunavanja nastavljeni na določena 
zaglavja teh sporočil ali še bolje na pripadajočo SDP-informacijo. 
5.1 Posredno zaračunavanje 
5.1.1 Arhitektura 
Arhitekturno je neposredno zaračunavanje naravnano tako, da lahko vse entitete 
IMS-omrežja komunicirajo s funkcijo prehoda za zaračunavanje – CDF (angl. 
Charging Data Function) preko funkcije proženja zaračunavanja CTF (angl. Charging 
Trigger Function) z uporabo vmesnika Diameter Rf. Glede na vse dobljene 
informacije CDF ustvari zapis CDR (angl. Charfing Data Record), ki ga nato 
posreduje preko CGF (angl. Charging Gateway function) v sistem obračunavanja. 
Funkcija proženja zaračunavanja CTF proži zaračunavanje na posameznem 
elementu glede na dogodke, ki se dogajajo na signalizaciji, in omogoča vsaki IMS-
entiteti prehod do CDF preko vmesnika Diameter Rf. V večini primerov je integrirana 
v posamezno IMS-entiteto zaradi potrebne hitrosti delovanja. 
Funkcija podatkov zaračunavanja CDF zbira informacije, ki prispejo iz CTF 
posameznega elementa preko vmesnika Diameter Rf. Glede na zbrane podatke 
kreira zapis podatkov zaračunavanja CDR. CDR je zbirka informacij in podatkov o 
dogodku za namen zaračunavanja, kot so čas klica, trajanje klica, količina 
prenesenih podatkov … Za vsak dogodek se mora generirati ločen CDR-zapis. V 
primeru daljših dogodkov (dolga seja) pa je dopustno, da se za en dogodek kreira 
več CDR-zapisov. 
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Slika 8: Arhitektura posrednega zaračunavanja 
Funkcija prehoda zaračunavanja CGF predstavlja prehod med funkcijo podatkov 
zaračunavanja CDF in sistemom obračunavanja. Sporočila prejme po vmesniku 
Diameter Ga in jih potisne naprej po vmesniku Diameter Bx. CGF je potreben v 
primeru, da imamo več CDF-funkcij, kajti vsaka IMS-entiteta ima lahko svoj CDF. 
CGF obdela dobljena CDR-sporočila, po potrebi jim doda oziroma odvzame 
določena zaglavja, glede na želje operaterja pretvori v željen format ter potisne CDR-
sporočila proti sistemu obračunavanja [17]. 
V veliko primerih sta strežnika CDF in CGF združena v isto funkcijo, saj logično 
nekako spadata skupaj. Tako funkcijo imenujemo funkcija zbiranja podatkov za 
zaračunavanje CCF (angl. Charging Collection Function), pogovorno pa strežnik za 
zaračunavanje. 
5.1.2 Potek zaračunavanja 
Signalni promet IMS poteka po več IMS-funkcijah in vsaka ima zmožnost s pomočjo 
integrirane CTF-funkcije generirati neposredno informacijo za zaračunavanje. CTF-
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funkcija pozna in proži trigerje na dogodke zaračunavanja (začetek seje IMS, konec 
seje IMS, modifikacija seje IMS …) in vzpostavi povezavo s centralno točko 
neposrednega zaračunavanja CDF. CTF zbere določene pomembne informacije (tip 
zahteve, kličoča identiteta, klicana identiteta, čas …) iz signalnih sporočil in jih pošlje 
CDF-ju po vmesniku Diameter Rf s sporočilom ACR (angl. Diameter Accounting 
Request). CDF vrne sporočilo Diameter ACA (angl. Diameter Accounting Answer) kot 
potrdilo o uspešno dobljeni zahtevi.  
Par sporočil Diameter ACR/ACA se izmenja pri vsakem dogodku v seji. Minimalno se 
izmenja en par sporočil ACR/ACA (ob dogodku), navzgor pa je teoretično neomejeno 
oz. je odvisno, kaj se med sejo dogaja (zadržanje seje, sprostitev seje, menjava 
kodekov, prehod iz avdio-klica na video-klic …). 
CDR-zapisi, ki se ustvarijo v CDF-funkciji, se nato posredujejo CGF-funkciji v 
nadaljnjo obdelavo. To je potrebno, saj ima lahko teoretično vsaka IMS-entiteta svojo 
CDF-funkcijo, tako da je v eni seji vključenih več CDF-funkcionalnosti. CGF dobljene 
CDR-zapise ustrezno obdela (filtrira, pretvori v ustrezen format …) in jih pošlje 
strežniku za obračunavanje.  
5.1.3 Referenčna točka Rf  
Osnovo referenčne točke Rf tvori osnovni (base) protokol Diameter. Da pa zadostimo 
pogojem zaračunavanja, postavljenim v standardu 3GPP, je ta razvil dodatne 
razširitve nad osnovnim Diametrom. Te se odražajo v dodatnih AVP-zaglavjih znotraj 
osnovnega protokola Diameter in prenašajo podatke, ki so potrebi za zaračunavanje. 
To so na primer informacije o tipu medija (avdio, video, sporočila …), kvaliteti 
storitve, dostopu do aplikacijskih strežnikov itd. Torej sporočila Diameter, ki zadostijo 
prenosu po referenčni točki Rf, vsebujejo osnovna AVP-zaglavja ter dodana potrebna 
AVP-zaglavja, da zadostijo 3GPP-pogojem [18]. 
Sistem neposrednega zaračunavanja mora podpirati zaračunavanje na osnovi seje 
kot tudi zaračunavanje na osnovi dogodka. CTF mora prepoznati, za kakšen tip 
zaračunavanja gre, in vključiti v sporočilu ACR AVP-zaglavje »Accounting-Record-
Type« s pravilno vrednostjo. V primeru, da gre za zaračunavanje na osnovi dogodka, 
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vključi vrednost »event«, če pa gre za sejo, vključi vrednosti »start«, »interim« ali 
»stop«, odvisno od dogajanja med sejo. Vrednosti »start« in »stop« opredeljujeta 
začetek in konec seje, vrednost »interim« pa neko spremembo med sejo, kot je 
sprememba kodeka v SDP-informaciji.  
Pri zaračunavanju dogodka se izmenja en par ACR/ACA-sporočil. CDF odpre nov 
CDR, zapiše vrednosti in ga zapre ter pošlje naprej v obdelavo. Pri zaračunavanju na 
osnovi seje sta minimalno dva para ACR/ACA-sporočil (start in stop) [17]. 
5.2 Neposredno zaračunavanje 
5.2.1 Arhitektura 
Za razliko od neposrednega zaračunavanja pri posrednem zaračunavanju v grobem 
sodelujejo samo tri entitete IMS-omrežja – aplikacijski strežnik, krmilnik funkcije 
medijskih prehodov MRFC (angl. Media Resource Function Controller) in S-CSCF. 
CTF na S-CSCF v osnovi ne podpira vmesnika Diameter Ro, ki je potreben za 
izvajanje posrednega zaračunavanja, zato komunikacija med S-CSCF in funkcijo 
neposrednega zaračunavanja OCS (angl. Online Charging System) poteka preko 
funkcije IMS-prehoda IMS-GWF (angl. IMS Gatewy Function), ki poskrbi za ustrezno 
pretvorbo protokola. 
Funkcija IMS-prehoda IMS-GWF povezuje prehod med S-CSCF po SIP ISC-
povezavi in OCS preko vmesnika Diameter Ro. Je nekakšen aplikacijski strežnik, kjer 
se ves promet SIP (oz. od tistih uporabnikov, ki so do tega upravičeni) iz S-CSCF 
usmeri na IMS-GWF. Tu se ta promet glede na nastavljena pravila trigerira in pošilja 
ustrezna sporočila na OCS po povezavi Diameter Ro. Če potegnemo analogijo s 
posrednim zaračunavanjem, igra IMS-GWF vlogo CTF. V realnih sistemih je IMS-
GWF v večini vgrajena znotraj S-CSCF-sistema.  










Slika 9: Arhitektura neposrednega zaračunavanja 
Funkcija neposrednega zaračunavanja OCS dobiva zahteve za nadaljevanje seje iz 
IMS-GWF. Preden OCS potrdi dobljene zahteve, mora preveriti uporabniški račun, če 
ima uporabnik dovolj sredstev na računu. V primeru, da uporabnik ima dovolj 
sredstev, se zahteva potrdi in seja se nadaljuje, v nasprotnem primeru pa se seja 
ruši. 
5.2.2 Potek zaračunavanja 
Namen neposrednega zaračunavanja je, da preverimo kreditno zmožnost plačila 
seje/storitve pred samo izvedbo le-te. Za dosego tega poznamo dve različni metodi: 
direktna bremenitev in zaračunavanje dogodka z rezervacijo enot [17]. 
5.2.2.1 Zaračunavanje z direktno bremenitvijo 
Pri direktni bremenitvi IMS-GWF ob prispeli seji povpraša OCS za dovoljenje 
nadaljevanja seje. OCS na podlagi dobljenih informacij seje določi primerno tarifo za 
storitev in preveri uporabniški račun, če ima uporabnik dovolj kredita na računu. Če 
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ima uporabnik dovolj kredita, ga zmanjša za ceno storitve ter sporoči IMS-GWF, da 
lahko nadaljuje storitev. 
Način zaračunavanja z direktno bremenitvijo je primeren, ko IMS-sistem ve, da lahko 
dostavi zahtevano sejo uporabniku.  
5.2.2.2 Zaračunavanje z rezervacijo enot 
Pri modelu zaračunavanja z rezervacijo enot, podobno kot pri modelu zaračunavanja 
z direktno bremenitvijo, OCS prejme zahtevo iz IMS-GWF za nadaljevanje seje. OCS 
na podlagi dobljenih informacij določi primerno ceno storitve ter preveri uporabniški 
račun za denarna sredstva. Če je teh sredstev dovolj, rezervira določen znesek ter 
vrne IMS-GWF dovoljenje za nadaljevanje seje. V tem dovoljenju je pogosto tudi čas, 
v katerem se mora seja zaključiti. Po končani seji IMS-GWF potrdi OCS, da je bila 
seja uspešno zaključena, in v tem trenutku OCS šele odšteje rezervirana sredstva z 
uporabniškega računa.  
V primeru, da seja traja dlje od predvidenega časa, IMS-GWF ponovno pošlje 
zahteve proti OCS za nadaljevanje seje. Takrat OCS prej rezerviran znesek na 
uporabniškem računu odšteje ter ponovno rezervira določen znesek (če ima 
uporabnik dovolj kreditnih rezerv) ter potrdi IMS-GWF-zahtevo za nadaljevanje seje. 
Če pa uporabnik nima več kreditov na računu, se seja zaključi. 
Način zaračunavanja z rezervacijo enot se uporablja, ko IMS-sistem ne mora določiti 
trajanja storitve oz. ali bo storitev sploh lahko izvedljiva.  
5.2.3 Referenčna točka Ro  
Podobno kot pri referenčni točki Rf gre tudi pri referenčni točki Ro za razširitev 
osnove protokola Diameter, da zadostimo pogojem 3GPP neposrednega 
zaračunavanja. Za razliko od referenčne točke Rf se pri referenčni točki Ro namesto 
para ACR/ACA uporablja par CCR/CCA (angl. Credit Control Request/Credit Control 
Answer). 
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V primeru dogodka IMS-GWF pošlje OCS sporočilo CCR z AVP-zaglavjem »CC-
Request-Type« in vrednostjo »event_request«. Če pa gre za sejo, so vrednosti v 
AVP-zaglavju »CC-Request-Type« postavljene na »initial_request«, 
»update_request« ali »termination_request«. Vrednosti »initial_request« in 
»termiation_request« se izvedeta na začetku in na koncu seje, ko je storitev uspešno 
dostavljena, vrednost »update_request« pa se uporablja, ko je rezerviranih enot 
zmanjkalo, seja pa je še vedno aktivna. Preko te vrednosti zahtevamo dodatno 
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6 Testne procedure 
V tem poglavju so opisane testne procedure, ki smo jih sestavili z namenom 
testiranja zaračunavanja v lastnem IMS-sistemu podjetja Iskratel, d. o. o. 
Uporabljamo jih za testiranje lastnega IMS-jedra kot tudi za preverjanje delovanja 
vzajemne obratovalnosti v primeru povezovanja s sistemi zunanjih partnerjev. 
Naslednji testi so delček večje testne specifikacije, ki obsega preko 200 različnih 
testnih vzorcev za vse dele in signalizacije v IMS-jedrnem sistemu. V testih smo se 
osredotočili na to, da IMS-sistem funkcionalno izpolnjuje zadane 3GPP-standarde za 
posredno zaračunavanje. Iz tega razloga med testi ni vključenih prometnih in stresnih 
testov, kjer se sistem obremeni do nazivnih vrednosti. Čeprav je ta del zelo 
pomemben, je predpogoj, da si naprave izmenjujejo pravilna sporočila; torej 
vzajemna obratovalnost sistemov. 
Ključna točka preverjanja je vmesnik Diameter Rf med CTF in CDF pri posrednem 
zaračunavanju. Ta povezava je natančno določena v 3GPP-specifikaciji TS 32.299. 
Testi obsegajo tri kategorije: zaračunavanje na podlagi seje, zaračunavanje na 
podlagi dogodka in ravnanje v primeru omrežnih težav. 
Testni vzorec sestoji iz več delov: 
• številka in naslov testa: naslov testa z nekaj besedami ponazori dogajanje 
med testom. Poleg naslova je tudi pripadajoča zaporedna številka testa. Ker 
se testi med seboj nadgrajujejo, je priporočljivo, da se jih izvaja po vrsti; 
• tip testa: tip testa pove, v katero kategorijo spada test; 
• namen: v tem razdelku natančneje opišemo, katero funkcionalnost preverjamo 
in kaj želimo s testom doseči; 
• skica konfiguracije: skica ponazori postavitev, ki je potrebna za izvršitev testa; 
• predtestni pogoj: opisani so parametri, ki morajo biti izpolnjeni pred samo 
izvedbo testa. V primeru, da kateri od teh parametrov ni izpolnjen, test ne bo 
uspel; 
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• testna procedura: testna procedura opisuje korake, ki jih je treba izvesti med 
testom; 
• pričakovan rezultat: ugotovitve, ki smo jih dobili z izvajanjem testa, je treba 
preveriti. V tem razdelku je opisan pravilen rezultat in dobljene ugotovitve 
moramo primerjati. V primeru, da se rezultata ujemata, je test uspešno 
opravljen; 
• prikaz signalnega prometa: v tem razdelku je prikazan pričakovan 
signalizacijski promet po protokolu Diameter med IMS-sistemom in CDF-
strežnikom. Čeprav je namen testiranja protokola Diameter v IMS-sistemu, so 
poleg prikazana še pripadajoča sporočila SIP-protokola. Tak prikaz daje širšo 
sliko in prikazuje, kdaj naj se izmenja ACR/ACA-sporočilo med sejo. Opozoriti 
je treba, da so prikazana samo glavna, oporna, SIP-sporočila in ne vsa 
sporočila, ki bi morala biti izmenjana med klienti in IMS-sistemom. Taka 
sporočila so na primer statusna SIP-sporočila, ki obveščajo drugo stran o 
dogajanju (100 Trying, 180 Ringing …); 
• referenca: navedene so reference, ki so bile uporabljene za sestavo testa. V 
primeru nestrinjanja s kakšnim parametrom, je treba preveriti navedene 
reference ter jih ponovno proučiti; 
• komentar: opcijski prostor, kjer lahko izvajalec testov poda opažanja med 
testom; 
• rezultat testa: prostor, kjer se grafično ali enobesedno izrazi 
uspešnost/neuspešnost testa; 
• podpisniki: prostor, kjer se vse udeležene stranke podpišejo in s tem podajo 
strinjanje z rezultati testa; 
• datum: poda se datum in kraj opravljanja testa. 
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Št. in naslov testa 1 Vzpostavitev seje – Uspešno 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo komunikacijo med CTF in CDF s pošiljanjem 
sporočila za zaračunavanje na podlagi seje po vmesniku 
Diameter Rf  
Skica konfiguracije 
 
Pred-testni pogoj Dva klienta, uspešno registrirana v IMS-okolju  
Testna procedura - Klient 1 pozove klienta 2 v sejo s pošiljanjem sporočila SIP 
INVITE  
- Klient B sprejme sejo 
Pričakovan rezultat - Klienta 1 in 2 sta uspešno vzpostavila sejo  
- CTF pošlje »Charging Data Request« proti CDF s 
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- CDF obdela zahtevo in odgovori s »Charging Data Response« in 
pripadajočimi AVP-parametri v sporočilu Diameter ACA: 
Session-Id: … 
… 
Result-Code: 268 Diameter Success 









Referenca - RFC 3588 – Diameter Protokol 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
Tabela 1: Zaračunavanje na podlagi seje: Vzpostavitev seje – Uspešno 
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Št. in naslov testa 2 Vzpostavitev seje – Neuspešno – Zavrnjeno 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo proti CDF-ju, čeprav klient 
2 zavrne sejo 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
Testna procedura - Klient 1 pozove klienta 2 v sejo s pošiljanjem sporočila SIP 
INVITE  
- Klient 2 zavrne klic s pošiljanjem sporočila SIP 486 BUSY  
Pričakovan rezultat - Klienta 1 in 2 nista uspešno vzpostavila zveze 
- CTF ne pošlje zahteve za zaračunavanje proti CDF 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
      
Datum in kraj izvedbe    
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Št. in naslov testa 
3 
Vzpostavitev seje – Neuspešno – Klient 1 izgubi 
povezavo 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo proti CDF, čeprav je klient 
1 med vzpostavitvijo izgubil povezavo (zapelje v predor, mu 
zmanjka baterije …) 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
Testna procedura - Klient 1 pozove klienta 2 v sejo s pošiljanjem sporočila SIP 
INVITE  
- Klient 1 je med vzpostavitvijo seje nasilno zaprt (simuliramo 
z odstranitvijo baterije) 
Pričakovan rezultat - Klienta 1 in 2 nista uspešno vzpostavila zveze 
- CTF pošlje zahtevo za zaračunavanje, ko dobi SIP 200 OK 
od klienta 2 
 
Opomba: Takoj, ko si klienta izmenjata SIP 200 OK, lahko 
začneta komunicirati. V primeru, da se ACR proti CDF 
trigerira šele ob dobljeni potrditvi zveze SIP ACK, lahko z 
določenimi namerno prilagojenimi klienti izmenjamo 
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informacije pred iztekom časovnika, ki je določen za čakanje 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    






Zaračunavanje v multimedijskem podsistemu internetnega protokola 
39 
Št. in naslov testa 4 Posodobitev seje – Poteče časovnik seje 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo tipa »Interim« proti CDF v 
primeru pretečenega časovnika, seja pa je še aktivna 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Časovnik »session expires« je ročno nastavljen na nekaj 10 
sekund 
Testna procedura - Klient 1 pozove klienta 2 v sejo s pošiljanjem sporočila SIP 
INVITE  
- Počakamo, da se časovnik izteče 
Pričakovan rezultat - Klienta 1 in 2 sta uspešno povezana in po nekaj 10 
sekundah poteče časovnik zveze 
- CTF pošlje zahtevo ACR s tipom »Interim« na CDF 
- CDF obdela zadevo in odgovori s sporočilom ACA 
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Prikaz signalnega 
prometa Klient 1 Klient 2 IMS
1. SIP INVITE (SE: 60)
4. ACR/ACA [Start]
2. SIP INVITE (SE: 60)
3. SIP 200 OK
7. SIP ACK
Pretok informacij
8. SIP re-INVITE (SE: 60)
9. SIP re-INVITE (SE: 60)
14. SIP ACK




Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 5 Posodobitev seje – Nadgradnja seje 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo tipa »Interim« proti CDF v 
primeru nadgradnje seje 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Klient 1 in klient 2 imata vzpostavljeno sejo klepeta 
Testna procedura - Klient 1 nadgradi zvezo iz klepeta v avdio-sejo 
 
Pričakovan rezultat - CTF pošlje zahtevo proti CDF preko vmesnika Diameter Rf 
s sporočilom ACR za vsakega uporabnika 
- CDF vrne zahteve s sporočilom ACA 
 






Klient 1 Klient 2 IMS




9. SIP INVITE (SDP Offer)
14. SIP ACK
10. SIP 200 OK (SDP Answer)
11. ACR/ACA [Interm]
CDF
2. SIP INVITE (SDP Offer)
3. SIP 200 OK (SDP Answer)
5. SIP 200 OK (SDP Answer)
8. SIP INVITE (SDP Offer)
12. SIP 200 OK (SDP Answer)
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Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 6 Normalno končanje seje – Uspešno 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo tipa »Stop« proti CDF v 
primeru končanja seje 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Klient 1 in klient 2 imata vzpostavljeno sejo 
Testna procedura - Klient 1 nadgradi zvezo iz klepeta v avdio-zvezo 
 
Pričakovan rezultat - Klienta 1 in 2 sta uspešno vzpostavila zvezo  
- CTF pošlje »Charging Data Request« proti CDF s 









Zaračunavanje v multimedijskem podsistemu internetnega protokola 
44 
… 
- CDF obdela zahtevo in odgovori s »Charging Data 




Result-Code: 268 Diameter Success 










Klient 1 Klient 2 IMS CDF
3. SIP BYE
4. SIP 200 OK
5. SIP 200 OK
 
Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
Tabela 6: Zaračunavanje na podlagi seje: Normalno končanje seje – Uspešno 
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Št. in naslov testa 7 Končanje seje – Potek časovnika seje 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo tipa »Stop« proti CDF v 
primeru pretečenega časovnika in neodzivnosti klienta 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Klient 1 in klient 2 imata vzpostavljeno sejo 
Testna procedura - Klient 1 ne potrdi zahteve za podaljšanje seje (simuliramo z 
odstranitvijo baterije med vzpostavitvijo seje in pred potekom 
časovnika) 
 
Pričakovan rezultat - Ko časovnik poteče in ni potrditve seje s strani klienta 1, 
IMS-sistem zaključi sejo s SIP BYE-sporočilom 
- CTF pošlje zahtevo ACR s tipom »Stop« na CDF 
- CDF obdela zahtevo in odgovori s sporočilom ACA 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 8 Seja, začeta iz aplikacijskega strežnika – Uspešno 
Tip seje Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo za zaračunavanje v 











Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Aplikacijski strežnik (AS) je dostopen in pravilno nastavljen 
Testna procedura - Aplikacijski strežnik začne sejo med obema klientoma 
(Third Party Call) 
 
Pričakovan rezultat - Oba klienta uspešno vzpostavita sejo 
- CTF pošlje zahteve za zaračunavanje za sejo AS – Klient 1 
in AS – Klient 2 
- CDF obdela zahteve ter vrne uspešne odgovore za zahteve 
v obliki ACA-sporočil po vmesniku Diameter Rf 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 
9 
Seja, začeta iz aplikacijskega strežnika – Uporabnik 
zavrne klic 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo za zaračunavanje v 
primeru, da je seja začeta iz aplikacijskega strežnika in klient 











Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Aplikacijski strežnik (AS) je dostopen in pravilno nastavljen 
Testna procedura - Aplikacijski strežnik poskuša začeti sejo med obema 
klientoma (Third Party Call) 
 
Pričakovan rezultat - Klient 1 zavrne klic 
- CTF ne pošlje nobene zahteve proti CDF za začetek 
zaračunavanja 
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Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 
10 
Seja, začeta iz aplikacijskega strežnika – Normalno 
končanje seje 
Tip testa Zaračunavanje na podlagi seje 
Namen Preverimo, če CTF pošlje zahtevo za končanje 












Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- Aplikacijski strežnik (AS) je dostopen in pravilno nastavljen 
- Vzpostavljena seja s strani aplikacijskega strežnika med 
dvema uporabnikoma (Third Party Call) 
Testna procedura - Aplikacijski strežnik prekine povezavo s SIP BYE-sporočili 
 
Pričakovan rezultat - CTF pošlje ACR sporočilo z zahtevo za končanje 
zaračunavanja za oba uporabnika proti CDF 
- CDF dobi sporočilo, ga obdela ter ustrezno odgovori s 
sporočilom ACA 
 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 11 Klient pošlje sporočilo – Uspešno 
Tip testa Zaračunavanje na podlagi dogodka 




Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
Testna procedura - Klient 1 pošlje sporočilo (SIP MESSAGE) klientu 2 
 
Pričakovan rezultat - Klient 2 prejme sporočilo  
- CTF pošlje »Charging Data Request« proti CDF s 
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- CDF obdela zahtevo in odgovori s »Charging Data 




Result-Code: 268 Diameter Success 










Klient 1 Klient 2 IMS
2. SIP MESSAGE
3. SIP 200 OK
5. SIP 200 OK
CDF
 
Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
Tabela 11: Zaračunavanje na podlagi dogodka: Klient pošlje sporočilo – Uspešno 
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Št. in naslov testa 12 Klient pošlje sporočilo – Neuspešno 
Tip testa Zaračunavanje na podlagi dogodka 
Namen Preverimo, če CTF pošlje zahtevo za zaračunavanje v 
primeru, da sporočilo ni bilo poslano 
Skica konfiguracije 
 
Pred-testni pogoj - Klient 1 je registriran v IMS-okolju 
- Klient 2 ni registriran v IMS-okolju 
 
Testna procedura - Klient 1 pošlje sporočilo (SIP MESSAGE) klientu 2 
 
Pričakovan rezultat - Sporočilo ne prispe do klienta 2, ker ta ni registriran  




Referenca - 3GPP TS 32.299 – Charging Management 
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Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 13 CDF nekaj časa ni dosegljiv 
Tip testa Omrežne težave 












Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- V IMS-sistemu imamo nastavljen en CDF-strežnik 
 
Testna procedura - Klient 1 pošlje sporočilo (SIP MESSAGE) klientu 2 
 
Pričakovan rezultat - Klient 2 dobi sporočilo 
- CTF poskuša poslati zahteve na CDF 
- CDF je nedosegljiv 
- CTF preveri sekundarne CDF-strežnike 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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Št. in naslov testa 14 Primarni CDF 1 ni dosegljiv 
Tip testa Omrežne težave 
Namen Preverimo, kako se obnaša CTF v primeru več CDF 
Skica konfiguracije 
 
Pred-testni pogoj - Dva klienta, uspešno registrirana v IMS-okolju  
- V IMS-sistemu imamo nastavljena 2 CDF-strežnika; 
primarni CDF 1 in sekundarni CDF 2 
 
Testna procedura - Klient 1 pošlje sporočilo (SIP MESSAGE) klientu 2 
 
Pričakovan rezultat - Klient 2 dobi sporočilo 
- CTF poskuša poslati zahteve na CDF 1 
- CDF 1 je nedosegljiv 





Referenca - 3GPP TS 32.299 – Charging Management 
Komentar   
Rezultat testa Uspešno Neuspešno 
Podpisniki Podpisnik 1 Podpisnik 2 Podpisnik 3 
   
Datum in kraj izvedbe    
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7 Praktični del 
V praktičnem delu diplomskega dela smo teste, ki smo jih teoretično določili v 
prejšnjem poglavju, postavili pred praktični preizkus. S tem smo dokazali delovanje 
ali nedelovanje določene platforme. Glavni namen je testiranje sistema SI3000 
Compact IMS, podjetja Iskratel, d. o. o., iz Kranja. Da bi dobili še primerjalno sliko, 
bomo uporabili tudi odprtokodno IMS-jedro nemškega inštituta za komunikacijske 
sisteme Fraunhofer FOKUS.  
7.1 Namen testiranja 
IMS-arhitektura je namensko zastavljena porazdeljeno in modularno. To omogoča 
veliko fleksibilnosti operaterjem pri izbiri ustrezne opreme za njihove specifične 
konfiguracije, na trgu pa zagotavlja konkurenčnost. Čeprav je modularnost 
arhitekture IMS po eni strani prednost, pa bi realno tako porazdeljen sistem 
predstavljal veliko vzdrževanja ter precej neekonomično delovanje. To predstavlja 
težavo predvsem za srednje in manjše operaterje.  
V podjetju Iskratel, d. o. o., smo zaradi tega osnovali kompaktno IMS-jedro – SI3000 
IMS Compact Core, ki v svoji sredici združuje vse najpomembnejše IMS-funkcije ter 
omogoča tudi prehod na starejše telekomunikacijske tehnologije. Kljub kompaktnosti 
pa ima prisotnih večino vmesnikov, ki so definirani v IMS-standardih. Zaradi te 
lastnosti ga lahko s preprosto konfiguracijo prilagodimo, da ne deluje kot kompaktni, 
celotni IMS-sistem, ampak samo kot posamezna funkcija ali kombinacija več različnih 
funkcij skupaj. To nam omogoča določeno konkurenčnost na trgu, saj lahko 
prilagajamo IMS-sistem željam kupcev. 
Kljub temu da ima IMS Compact Core že vgrajen CDF-strežnik, ki je sposoben 
generirati CDR-zapise, ima tudi vgrajen standardizirani vmesnik Diameter Rf. Ta 
omogoča komunikacijo z zunanjimi CDR-strežniki tujih proizvajalcev.  
Ker je treba vmesnik preveriti, smo sestavili skupino testov, ki nam bo služila kot 
opora pri verificiranju delovanja ter nam predvsem pomagala odkriti pomanjkljivosti 
delovanja IMS Compact Core vmesnika Diameter Rf.  
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Da bi se prepričali v samo delovanje testne metodike, smo poleg Iskratelovega IMS-
jedra postavili še odprtokodno IMS-jedro Open IMS nemškega inštituta Fraunhofer 
FOKUS. Rezultate bomo na koncu primerjali skupaj. 
Testno metodiko bomo na sistemu SI3000 IMS Compact Core izvajali v dveh fazah. 
V prvi fazi bomo preverili delovanje ter zabeležili rezultate. Te rezultate bomo proučili 
in jih razvrstili v dve skupini. V prvi skupini bodo testi, ki so bili uspešno opravljeni, v 
drugi skupini pa testi, ki niso bili uspešni. Za te neuspešne teste bomo kasneje zajeli 
še dodatne zajeme, ki s primernim orodjem omogočajo analizo napake znotraj 
programske kode. Na podlagi teh rezultatov je razvidno, kje v sistemu je prišlo do 
napake, omogoči nam tudi hitrejšo odpravo le-te.  
Druga faza testiranja nastopi, ko odpravimo vse težave iz prve faze. V drugi fazi 
bomo pregledali še enkrat v prvi fazi neuspešne testne scenarije ter presodili njihovo 
delovanje in ustreznost rešitve za odpravo napake.  
Odprtokodni IMS-sistem Open IMS bomo preverjali samo enkrat, da dobimo rezultate 
za primerjavo. Čeprav je sistem odprtokodni, to pomeni, da je koda javno objavljena 
in bi teoretično lahko popravili težavo v primeru, da naletimo nanjo. Ker pa to ni 
aspekt tega diplomskega dela in ker zna biti iskanje napake v kodi na sistemu, ki ga 
ne poznamo dobro, precej časovno potratno, tega ne bomo počeli. 
Na koncu bomo rezultate obeh testiranih IMS-jeder primerjali med seboj ter poskušali 
potegniti neke vzporednice med sistemoma pri posrednem zaračunavanju preko 
vmesnika Diameter Rf. 
7.2 Opisi uporabljenih produktov 
Pri testiranju smo si pomagali s kar obilico produktov (upravljalni strežnik, različni 
terminali, DNS-strežnik …) in pripomočkov (Wireshark, SQuirrel SQL, VMware …). 
Slednji so pri izvajanju testov za zaračunavanje pristranske zadeve in ne igrajo 
posebne vloge, zato o njih ne bomo na široko razpravljali. Tu bomo opisali le tiste 
sisteme in pripomočke, ki dejansko igrajo neko pomembno vlogo pri izvajanju testov.  
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7.2.1 SI3000 IMS Compact Core 
Realizacija polnega IMS-omrežja je izziv za vsakega operaterja, kljub temu da 
odmislimo težave, ki niso neposredno povezane s tehnično rešitvijo. Čeprav so 
vmesniki in arhitektura standardizirani ter IMS-sistem v večini uporablja samo dva 
protokola (SIP in Diameter), se operaterji še vedno težko odločajo za nadgradnjo 
sistema, saj jim dolga in naporna preverjanja vzajemne obratovalnosti poberejo 
precej energije in finančnih sredstev. Hkrati pa se zavedajo nevarnosti, ki jim preti v 
primeru implementacije opreme enega samega proizvajalca. 
Iskratel, d. o. o., je pri zasnovi svojega IMS-jedra mislil na obe stvari. Iskratelova 
IMS-rešitev SI3000 IMS Compact Core je opredeljena na arhitekturi, kot je opisana v 
dokumentih 3GPP in ETSI TISPAN o IP Multimedia Subsystem. Kot taka omogoča 
VoIP in druge funkcionalnosti med različnimi dostopovnimi tehnologijami na eni strani 
ter ločenimi aplikacijskimi sloji na drugi. 
 
Slika 10: Iskratelova rešitev omrežja IMS 
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Iskratel, d. o. o., je izbral arhitekturo za svojo IMS-rešitev tako, da lahko drastično 
poenostavi omrežno arhitekturo, obenem pa daje možnost popolnoma porazdeljene 
splošne arhitekture IMS. Glavni razlog za to je zmanjševanje nabavnih in operativnih 
stroškov. Tak model je posebej zaželen pri srednje-manjših in manjših operaterjih, 
kjer cena nabave in vzdrževanja igra pomemben faktor. Z Iskratelovo IMS-rešitvijo je 
lažje upravljanje, vzdrževanje, iskanje napak ter zaradi manjšega števila ločenih 
fizičnih sistemov tudi manjša verjetnost napake.  
Osnova za IMS Compact Core je že priznan NGN klicni strežnik SI3000 CS. Poleg 
obstoječega klicnega strežnika je dograjeno še IMS-jedro, ki omogoča glavne 
funkcijske funkcionalnosti v IMS-omrežju (P-CSCF, I-CSCF, S-CSCF, E-CSCF), 
prehodne kontrolne funkcionalnosti (AGCF, BGCF in MGCF) ter medijske 
funkcionalnosti (MRFC). Ker sta lahko klicni strežnik in IMS-jedro realizirana znotraj 
istega elementa, je omogočeno sočasno delovanje ter hkrati avtomatsko poskrbljeno 
za prehode na starejše sisteme. Še več, operaterji, ki že imajo Iskratelove CS-
produkte, lahko s preprosto nadgradnjo programske opreme preidejo v popolnoma 
IMS-svet ali pa ustvarijo okolje, kjer v sožitju živita oba svetova. Taka zasnova 
operaterju omogoča mehak prehod iz NGN-sveta v IMS-svet, saj prenos uporabnika 
iz enega sveta v drugi ni daljši od nekaj klikov na upravljalnem strežniku. 
Poleg prej omenjenih funkcijskih, prehodnih in medijskih funkcionalnosti Iskratelovo 
IMS-jedro vsebuje še nekaj drugih funkcionalnosti. Ena izmed takih je vgrajena CDF-
funkcionalnost ali aplikacijski strežnik TAS (Telephony Application Server), ki 
omogoča razne manipulacije s kličočo ali klicano identiteto (skrivanje identitete, 
preusmerjanje klicev …), konferenčne klice, elastično pozivanje (Flexible Alerting – 
FA) … Kljub temu pa se je podjetje Iskratel, d. o. o., odločilo, da nekaterih ključnih 
IMS-funkcionalnosti ne bo samo razvijalo. To so predvsem HSS, IBCF. Za te 
funkcionalnosti nastopajo skupaj z zunanjimi partnerji, da kupcu ponudijo celovito 
rešitev. Prav tako za zagotavljanje neposrednega zaračunavanja uporabljajo OCS-
strežnik zunanjega proizvajalca, ki se na jedro priključuje preko SIP ISC-vmesnika. 
Vgrajena CDF-funkcionalnost omogoča zbiranje detajlnih podatkov o opravljenih 
klicih in storitvah ter pretvorbo teh podatkov v CDR-dokument. Ti dokumenti se 
beležijo v enem ali več izbranih formatih in se stalno ali periodično pošiljajo na 
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strežnik za obračunavanje. Slednji jih zbira in konec obračunskega obdobja naredi 
račun uporabnine uporabnika. 
7.2.2 Open IMS Core 
Open IMS Core je bil začet in razvit na nemškem inštitutu za odprte 
telekomunikacijske sisteme Fraunhofer FOKUS iz Berlina. Fraunhofer FOKUS je le 
delček organizacijske družine Fraunhofer, ki s preko 80 raziskovalnimi enotami 
predstavlja enega največjih in vodilnih inštitutov v Evropi [23].  
Projekt je bil začet z namenom pospešitve razvoja IMS-omrežij in je kot tak nudil 
veliko opore pri začetnih korakih razvoja skoraj vsakega IMS-produkta. S tem je 
okrog njega zrastla velika skupnost, ki je pripomogla k še izboljšanju končnega 
produkta. Zaradi natančnosti delovanja je velikokrat postal tudi referenčna točka pri 
raznih vzajemno obratovalnih testiranjih ter prikazu koncepta delovanja. 
Open IMS Core je odprtokodna implementacija glavnih funkcij IMS-jedra (S-CSCF, 
P-CSCF, I-CSCF, E-CSCF) ter baze naročnikov v funkciji HSS. Za implementacijo so 
bile uporabljene druge odprtokodne rešitve, kot so SIP-strežnik »SIP Express 
Router« (SER) in podatkovna baza MySQL za baze naročnikov. Open IMS Core je 
distribuiran pod splošno javno licenco GNU (GPLv2) [19]. 
Funkcije CSCF odprtokodnega IMS-sistema so zgrajene nad SER SIP-strežnikom, ki 
omogoča registracijo, proksiranje in v odvisnosti od strojne opreme zmore do nekaj 
sto klicev na sekundo [19]. 
Sam Open IMS-sistem nima realiziranega centralnega upravljanja za funkcije CSCF, 
vendar z nekaj osnovnega znanja o delovanju operacijskega sistema Linux in 
poznavanjem osnov IMS-arhitekture je mogoče hitro upravljanje preko ukaznih 
datotek. Konfiguracija delovanja osnovnega jedra ni preveč zapletena, saj je že prej 
nastavljena in je tako treba vpisati le DNS-naslov, kjer bo sistem povpraševal za 
pretvorbo domenskih imen v IP-naslove ter nekaj drugih manjših podatkov. V 
primeru, da hočemo delovanje samo ene CSCF-entitete ali pa povezavo na zunanji 
HSS, je potrebna malenkost zahtevnejša konfiguracija. Baza naročnikov HSS za 
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enostavno dodajanje naročnikov in njihovih lastnosti v podatkovno bazo omogoča 
spletni vmesnik, ki teče na odprtokodnem spletnem strežniku »Apachi Tomcat«.  
 
Slika 11: Fraunhoferjeva rešitev jedra IMS [19] 
Sistem je od začetka razvoja do danes prehodil dolgo pot in se razvil v dostojen 
sistem. Kot tak je postal srce več drugim odprtokodnim projektom ali pa je razširil 
njihovo delovanje zaradi njegovega izvrstnega delovanja. Eno najbolj znanih imen je 
Kamilio – odprtokodni SIP-server, ki je vgradil Open IMS ter ga nadgradil s še 
drugimi dodatnimi funkcionalnostmi, kot so strežnik prisotnosti (Presence server) in 
strežnik za upravljanje z dokumenti (XML Data Management Server – XDMS). 
7.2.3 Simulator CDF-strežnika OpenCloud 
OpenCloud je bil ustanovljen leta 2000 na Novi Zelandiji. Zastavljeni cilj je bil, da 
razvije produkte za telekomunikacijske operaterje na osnovi JAIN SLEE (Java APIs 
for Integrated Networks Service Logic Execution Enviroment) [20]. Danes ima 
podjetje več podružnic po Evropi in Oceaniji, v operatersko telekomunikacijskem 
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svetu pa je precej poznano in priznano. Poleg svojih komercialnih produktov 
ustvarjajo in negujejo tudi odprtokodno skupnost, kjer objavljajo razne pripomočke, ki 
nimajo neke resne komercialne vrednosti, a so obenem dragoceno orodje in podlaga 
za druge projekte.  
Eden takšnih pripomočkov je tudi Diameter CDF-simulator, ki je delček večjega 
paketa za simuliranje protokola Diameter. Slednji poleg CDF-simulatorja vsebuje še 
HSS-simulator in OCS-simulator za simuliranje neposrednega zaračunavanja.  
CDF-simulator je dokaj preprost program, ki sprejema Diameter-zahteve za 
zaračunavanje iz IMS-sistema po Diameter ACR-sporočilih ter glede na dobljene 
podatke ustvari CDR-datoteko in odgovori nazaj IMS-sistemu v obliki Diameter ACA-
sporočila. Po izmenjanem zadnjem paru ACR/ACA-sporočil se CDR-datoteka zapiše 
na želeno lokacijo [21]. 
Podobno kot pri odprtokodnem IMS-sistemu je tudi tukaj potrebno nekaj osnovne 
konfiguracije preko ukaznih datotek ter zagon simulatorja preko ukazne vrstice. Ker 
protokol Diameter zahteva, da ima vsak svoje unikatno lokalno ime, moramo 
preveriti, ali ima strežnik povezavo do DNS-strežnika (ali urejeno lokalno tolmačenje 
preko /etc/hosts-datoteke).  
7.2.4 Aplikacijski strežnik 
Nekaj primerov testnih vzorcev je zasnovanih tako, da se preveri obnašanje CTF-
funkcionalnosti v primeru, ko sejo začne aplikacijski strežnik (3rd Party Call). Strežnik 
začne sejo s pošiljanjem namenskega INVITE-sporočila na določenega uporabnika 
po SIP ISC-vmesniku ter nato odgovarja na dobljena sporočila. Za ta namen smo 
uporabili simulacijsko okolje Sipp, ki omogoča simulacijo različnih dogajanj s 
pisanjem različnih potekov. 
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7.2.5 HSS 
Za bazo naročnikov, ki smo jih potrebovali med potekom testiranja, je bila 
uporabljena komercialna rešitev poznanega komunikacijskega igralca BroadSoft iz 
Združenih držav Amerike. Ta je razvil HSS za največje postavitve ter podprl domala 
vse poznane vmesnike. Ker gre za komercialen produkt, ima lepo urejen upraviteljski 
portal ter razne druge nujne funkcionalnosti, ki so obvezne v takem sistemu, kot je na 
primer visoka razpoložljivost sistema. 
7.2.6 Klient 
Tukaj gre podobno kot pri HSS in aplikacijskem strežniku za ne-direkten vpliv na 
delovanje CTF in s tem na rezultate testov, zato smo uporabili več različnih klientov, 
ki so prosto ali proti plačilu dosegljivi. V večini primerov pa je bil uporabljen klient 
CounterPath Bria za operacijski sistem Android ter Fraunhoferjev odprtokodni klient 
myMonster za operacijski sitem Windows in Linux. 
7.2.7 DNS 
V IMS-okolju je eden izmed ključnih sistemov DNS, ki tolmači domenska imena v IP-
naslove in obratno. Ker smo med testiranjem uporabili realno neobstoječo domeno, 
nismo mogli uporabljenih strežnikov in klientov prosto priklopiti na že enega znanega 
in svetovno dosegljivega DNS-strežnika. V ta namen smo uporabili BIND, ki je 
potekal na operacijskem sistemu Montavista Linux. 
7.3 Testno okolje 
Testno okolje in preverjanje zmogljivosti tako enega kot tudi drugega IMS-jedra se je 
vršilo v poslovnih prostorih podjetja Iskratel, d. o. o., v Kranju. Iskratelovo IMS-jedro 
je bilo nameščeno na priznani platformi ATCA, podjetja Radisys, saj je to ena izmed 
podprtih in široko uporabljenih platform v telekomunikacijskem svetu. Jedro Open 
IMS je bilo nameščeno v virtualnem okolju VMware na strežniku serije IBM X3600.  
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Okolje je bilo sestavljeno tako, da sta imeli obe IMS-jedri isto naslavljanje in 
poimenovanje. To pomeni, da ko je eno jedro delovalo, je drugo moralo biti izključeno 
iz omrežja. V nasprotnem primeru bi prihajalo do omrežnih težav in nepravilnega 
delovanja. Preklapljanje med jedri se je vršilo preko omrežnega stikala s preprostim 
vklopom in izklopom določenih vmesnikov. 
Takšna konfiguracija je kompleksnejša, kot če bi preprosto uporabili že vgrajen HSS 
pri Open IMS-jedru, saj zahteva kar nekaj konfiguracije po ukaznih datotekah. 
Takšna postavitev pa omogoča dokaj hitro menjavo IMS-jedra brez potrebnih 
konfiguracij drugih pomembnih omrežnih elementov (HSS, DNS, klienti …). Hkrati 
omogoča konsistentnost rezultatov, saj je razlika med testi, narejenimi na 
Iskratelovem IMS-jedru in Open IMS-jedru, res samo v IMS-jedru in nikjer drugje.  
 
Aplikacijski strežnik Upravljalni strežnik HSS Strežnik zaračunavanja DNS
Računalnik, od 











Slika 12: Prikaz testnega okolja 
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8 Rezultati in analiza rezultatov 
V tem razdelku si bomo ogledali rezultate, ki smo jih dobili z izvedbo zastavljenih 
testnih scenarijev. Najprej bomo preverili Iskratelovo rešitev. To bomo naredili v dveh 
fazah. Prvič, ko imamo na sistemu nameščeno »čisto« programsko opremo, in drugič 
s posodobitvami, ki naj bi odpravljale morebitne nepravilnosti. Kasneje bomo izvedli 
teste še nad Fraunhoferjevo rešitvijo IMS-jedra ter v zaključku primerjali rezultate 
obeh jeder. 
8.1 Iskratel SI3000 IMS Copact Core – 1. del 






X  1. Zaračunavanje na podlagi seje – Vzpostavitev seje – Uspešno  
X  
2. Zaračunavanje na podlagi seje – Vzpostavitev seje – Neuspešno – 
Zavrnjeno 
X  
3. Zaračunavanje na podlagi seje – Vzpostavitev seje – Neuspešno – Klient 1 
izgubi povezavo 
X  4. Zaračunavanje na podlagi seje – Posodobitev seje – Poteče časovnik seje 
X  5. Zaračunavanje na podlagi seje – Posodobitev seje – Nadgradnja seje 
X  6. Zaračunavanje na podlagi seje – Normalno končanje seje – Uspešno 
X  7. Zaračunavanje na podlagi seje – Končanje seje – Potek časovnika seje 
 X 
8. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Uspešno 
 X 
9. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Uporabnik zavrne klic 
 X 
10. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Normalno končanje seje 
X  11. Zaračunavanje na podlagi dogodka – Klient pošlje sporočilo – Uspešno 
X  12. Zaračunavanje na podlagi dogodka – Klient pošlje sporočilo – Neuspešno 
 X 13. Omrežne težave – CDF nekaj časa ni dosegljiv 
 X 14. Omrežne težave – Primarni CDF 1 ni dosegljiv 
Tabela 15: Rezultati uspešnosti testov SI3000 IMS Compact core – 1. del 
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Po prvem delu se jasno vidi, da Iskratelovemu jedru pri posrednem zaračunavanju 
povzročajo probleme predvsem klici, ki so začeti s strani aplikacijskega strežnika, t. i. 
»3rd Party Call«, ter da ima IMS-jedro težave v primeru omrežnih težav s 
povezljivostjo do CDF-strežnika. 
Pri osmem testu ni prišlo do težave na samem protokolu Diameter, vendar na SIP-
delu IMS-jedra. Težava je bila v tem, da je IMS-jedro dobilo povratno sporočilo od 
klienta v obliki SIP 200 OK in ga ni uspelo usmeriti nazaj na aplikacijski strežnik. Klic 
se je na tej točki izgubil in ni bil uspešen. Do ponora je prišlo še pred fazo, kjer 
procesi Diameter SDL zaznajo klica. 
Poudariti je treba, da je test št. 9 ocenjen kot neuspešen zaradi neuspešnosti testa 
št. 8. Pri devetem testu se med IMS-jedrom in CDF-strežnikom ne sme izmenjati 
nobeno sporočilo po protokolu Diameter, saj ne pride do uspešno vzpostavljene seje. 
Med izvajanjem testa se tudi ni izmenjalo nobeno sporočilo, vendar ker se tudi pri 
osmem testu ni izmenjalo nobeno sporočilo, ne moremo trditi, da funkcionalnost 
deluje pravilno oz. sploh deluje.  
Podobno kot pri devetem testu je pričakovati tudi neuspešnost testa št. 10. Pri 
slednjem mora CTF-funkcija IMS-jedra posredovati ACR Diameter-sporočilo z 
vsebino »480 Stop Record« v zaglavju »Accounting-Record-Type«. Ker pa je bil osmi 
testni scenarij neuspešen, kjer bi se moralo poslati Diameter ACR-sporočilo z 
vsebino »480 Start Record« v »Accouting-Record-Type«, ne moremo pričakovati, da 
bo CDF ustavil zaračunavanje in ustvaril CDR-datoteko, če sploh zaračunavanja 
nikoli ni začel.  
Test št. 13 opisuje še ne podprto funkcionalnost IMS-jedra. Trenutno Iskratelovo 
IMS-jedro zahteva visoko razpoložljivost enega ali več CDF-strežnikov, kot jih imajo v 
večini primerov ponudniki storitev. Za realizacijo te funkcionalnosti bo potrebna 
določena mera posodobitev, saj je treba zagotoviti vrsto (prostor), kjer se bodo ta 
začasna sporočila hranila. 
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Test št. 14 je neuspešen, ker IMS-jedro v primeru izgube primarne Diameter-
povezave iz baze ne prebere sekundarnega CDF-strežnika. Težava tudi tukaj ni na 
protokolu Diameter, ampak v interakcijah med IMS-jedrom in podatkovno bazo. 
Pred in med izvedbo testov smo naleteli še na nekaj manjših težav, ki so posredno 
povezane s protokolom Diameter in upravljanjem ter z zaračunavanjem v IMS. 
Primer takšne težave je oteženo vpisovanje drugega CDF-strežnika na sistem ali 
ponastavitev povezave Diameter preko enotnega upravljanja. Te težave smo v večini 
primerov reševali z direktnim vpisom v podatkovno bazo. Seveda pa smo ustrezno 
zabeležili napake ter jih ustrezno naslovili na odgovorne osebe. 
 
Graf 1: Prikaz rezultatov uspešnosti testov SI3000 IMS Copact Core – 1. del 
Kot lahko vidimo iz Grafa 1, je bila uspešnost prve faze 64-odstotna. Na prvi pogled 
se mogoče zdi kot zelo kritično, če ne delujeta dve tretjini funkcionalnosti, vendar pa 
je treba vedeti, da je to šele prvo preverjanje in tako normalen korak v evoluciji 
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8.2 Iskratel SI3000 IMS Copact Core – 2. del 
Po odkritih in potencialno rešenih težavah smo namestili novo verzijo programske 






X  1. Zaračunavanje na podlagi seje – Vzpostavitev seje – Uspešno  
X  2. Zaračunavanje na podlagi seje – Vzpostavitev seje – Neuspešno – Zavrnjeno 
X  
3. Zaračunavanje na podlagi seje – Vzpostavitev seje – Neuspešno – Klient 1 
izgubi povezavo 
X  4. Zaračunavanje na podlagi seje – Posodobitev seje – Poteče časovnik seje 
X  5. Zaračunavanje na podlagi seje – Posodobitev seje – Nadgradnja seje 
X  6. Zaračunavanje na podlagi seje – Normalno končanje seje – Uspešno 
X  7. Zaračunavanje na podlagi seje – Končanje seje – Potek časovnika seje 
X  
8. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Uspešno 
X  
9. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Uporabnik zavrne sejo 
X  
10. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Normalno končanje seje 
X  11. Zaračunavanje na podlagi dogodka – Klient pošlje sporočilo – Uspešno 
X  12. Zaračunavanje na podlagi dogodka – Klient pošlje sporočilo – Neuspešno 
 X 13. Omrežne težave – CDF nekaj časa ni dosegljiv 
X  14. Omrežne težave – Primarni CDF 1 ni dosegljiv 
Tabela 16: Rezultati uspešnosti testov SI3000 IMS Compact core – 2. del 
Kot lahko vidimo iz Tabele 16, je v drugem primeru rezultat bistveno boljši. 
Odpravljene so bile vse težave, ki so se pojavile v prvem delu, vključno z vmesnikom 
za enotno upravljanje.  
Test št. 13 smo označili za neuspešnega, saj funkcionalnost še vedno ne deluje. 
Dogovorili smo se, da se funkcionalnosti v primeru enega CDF-strežnika, ki ima 
težave s povezovanjem, trenutno ne razvija. Takšni odločitvi je botrovala zelo mala 
verjetnost konfiguracije, saj imajo telekomunikacijski operaterji vedno CDF-postavitve 
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v visoki razpoložljivosti ter celo več CDF-strežnikov hkrati. Vsekakor pa je 
priporočljivo, da se v prihodnosti razmišlja o tej funkcionalnosti in se jo razvije ob 
večjih spremembah arhitekture ali programske opreme. 
 
Graf 2: Prikaz rezultatov uspešnosti testov SI3000 IMS Copact Core – 2. del 
Vrednost 93-odstotne uspešnosti pri zalogi vrednosti 14 testnih vzorcev je sprejemljiv 
rezultat, posebej če vzamemo v obzir test, kjer smo se zavestno odločili, da te 
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8.3 Fraunhofer Open IMS Core 
Za namene primerjave in analize smo vzporedno preverjali tudi odprtokodno rešitev 






X  1. Zaračunavanje na podlagi seje – Vzpostavitev Seje – Uspešno  
X  2. Zaračunavanje na podlagi seje – Vzpostavitev seje – Neuspešno – Zavrnjeno 
X  
3. Zaračunavanje na podlagi seje – Vzpostavitev seje – Neuspešno – Klient 1 izgubi 
povezavo 
X  4. Zaračunavanje na podlagi seje – Posodobitev seje – Poteče časovnik seje 
X  5. Zaračunavanje na podlagi seje – Posodobitev seje – Nadgradnja zveze 
X  6. Zaračunavanje na podlagi seje – Normalno končanje seje – Uspešno 
X  7. Zaračunavanje na podlagi seje – Končanje seje – Potek časovnika seje 
 X 8. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – Uspešno 
 X 
9. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Uporabnik zavrne sejo 
 X 
10. Zaračunavanje na podlagi seje – Seja, začeta iz aplikacijskega strežnika – 
Normalno končanje seje 
X  11. Zaračunavanje na podlagi dogodka – Klient pošlje sporočilo – Uspešno 
X  12. Zaračunavanje na podlagi dogodka – Klient pošlje sporočilo – Neuspešno 
 X 13. Omrežne težave – CDF nekaj časa ni dosegljiv 
 X 14. Omrežne težave – Primarni CDF 1 ni dosegljiv 
Tabela 17: Rezultati uspešnosti testov Open IMS 
Kot lahko vidimo iz Tabele 17, smo dobili identične rezultate, kot smo jih dobili v prvi 
fazi testiranja Iskratelove rešitve IMS-jedra. Kljub simetriji med rezultati je treba 
poudariti, da je bilo obnašanje drugačno. 
Pri primerih zaračunavanja (testi št. 8–10), ko je seja začeta iz aplikacijskega 
strežnika, je le-ta lepo uspela. Tudi dogovor in izmenjava SDP-informacije med 
klientoma in aplikacijskim strežnikom sta potekala brez težav, saj je med klientoma 
potekal RTP-promet. Običajni test preverjanja slišnosti je bil uspešen. Dejstvo je, da 
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SIP signalizacijsko IMS-jedro izvrstno opravi nalogo. Težava je najbrž nekje na 
trigerju prepoznave sporočil, ki prihajajo in so namenjena na aplikacijski strežnik.  
Prav tako ima Open IMS težave v primeru povezljivih nevšečnosti. Pri testu št. 13 se 
po vzpostavitvi povezave, ki je bila problematična, ne pošlje nobeno sporočilo. Je pa 
zanimivo, da v primeru, ko ni povezljivosti na CDF-strežnik, le-ta pa je v nastavitvah 
nastavljen, klici med uporabniki ne uspejo. Zavrnejo se s kodo »403 – Forbidden« 
preko SIP-protokola. Verjetno je težava v tem, da CTF ne dobi odobritve CDF-
strežnika in zato ne pusti izvesti transakcije seje ali dogodka. V primeru, da CDF ni 
nastavljen v profilu, tega problema ni zaznati. 
Test št. 14 je bil neuspešen zato, ker ima Open IMS možnost uporabe le ene CDF-
entitete. Zaradi tega ne more preklapljati med več CDF-strežniki v primeru težav. 
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9 Sklep 
Glede na napisano lahko predpostavimo, da ima IMS-jedro podjetja Iskratel, d. o. o., 
izredno kvalitetno zastavljen protokolni sklad Diameter ter delovanje le-tega, saj ni 
bilo nobene napake neposredno na njem. Do težav je v večini primerov prihajalo pri 
obdelavi SIP-sporočil in prehajanju teh med SDL-procesi ter pri interakciji IMS-jedra 
in podatkovne baze. 
Na drugi strani Fraunhoferjev odprtokodni Open IMS slovi že skoraj po pregovorno 
kvalitetnem SIP-protokolnem skladu ter obvladovanju le-tega. To se je pri tem 
testiranju tudi pokazalo, ko je SIP-protokolni sklad deloval izredno kvalitetno, medtem 
ko ga žal protokolni sklad Diameter ne more dohajati pri nekoliko kompleksnejših 
primerih. To se ne odraža samo na vmesniku Diameter Rf, ampak tudi na drugih 
vmesnikih (Diameter Cx, Diameter Sh …). 
Treba se je zavedati, da je Iskratelov produkt komercialne narave, medtem ko je 
Open IMS bolj študija oz. prikaz delovanja koncepta. Tako je popolnoma razumljivo, 
da nekatere funkcije, ki niso zelo pomembne za testne postavitve in prikaze koncepta 
delovanja, ne delujejo izvrstno. Zaračunavanje je ena izmed takih funkcij, ki ni 
ključnega pomena za demonstracijo delovanja. Open IMS ni bil nikoli namenjen 
komercialnim postavitvam, ampak samo kot pomoč in spodbuda razvoju, da prikaže 
IMS-koncept kot ne pretirano zapleteno stvar. Glede na to je Open IMS 
nadpovprečno uspel. 
Zaključimo lahko, da je izvajanje testov za posredno zaračunavanje na sistemu 
SI3000 IMS Compact Core pripomoglo h kvalitetnejšemu delovanju zaračunavanja 
ter generalnemu izboljšanju sistema. Sedaj se je mogoče povezovati brez večjih 
skrbi, da pri posrednem zaračunavanju določene stvari ne bodo delovale, kot bi 
morale. To pa je bil tudi namen, postavljen že na začetku diplomskega dela.  
V prihodnosti je treba razmišljati o nadaljnjem razvoju Iskratelovega IMS-jedra, saj 
nam le-to omogoča konkurenčnost na trgu. Prav gotovo bi bil korak v pravo smer 
razvoj rešitve za primer nedosegljivosti CDF-strežnika pri posrednem zaračunavanju. 
Slednje ni delovalo ne v prvi ne v drugi fazi preverjanja.  
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Druga takšna potrebna rešitev je razvoj in implementacija neposrednega 
zaračunavanja v kompaktno IMS-jedro. Tako bi imeli vse najpomembnejše funkcije 
IMS-arhitekture združene skupaj pod isto streho. To bi nam omogočilo manjšo 
odvisnost od zunanjih partnerjev, obenem pa še konkurenčnejše in kvalitetnejše 
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